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“A melhor maneira de ficar em segurança é 
nunca se sentir seguro.” 
Benjamin Franklin 
 
  
 
RESUMO 
 
A dissertação tem como tema central a Segurança da Informação. O objetivo foi investigar o 
perfil dos funcionários em relação à segurança da informação na maior empresa pública de 
tecnologia da informação e comunicação da América Latina, o Serviço Federal de 
Processamento de Dados - Serpro. O estudo contou com questionário estruturado que 
continha 44 questões e foi enviado por meio do correio eletrônico corporativo a todos os 
funcionários, uma população estimada em 10.000 profissionais. A amostra foi escolhida por 
acessibilidade e contou com 204 questionários respondidos no período de 10 a 21 de junho de 
2013. Para enviar os formulários, contou-se com apoio do setor de comunicação social da 
empresa. Como resultado, a pesquisa descreve que ocorre concordância dos entrevistados em 
relação à segurança da informação associada com o seu perfil, tais como o fato dele trabalhar 
ou não com segurança, a região, o sexo, e o tempo de SERPRO. O modelo fatorial ajustado, a 
partir dos dados, sugeriu sete fatores cuja composição diferiu daquela idealizada em cada um 
dos módulos. A contribuição de cada variável nesses fatores através da correlação policórica 
foi relevante para mensurar as relações entre as variáveis e entre os módulos, e essa nova 
composição deve ser melhor entendida. Alguns pontos podem ser ressaltados como reflexão a 
partir deste estudo: o perfil do funcionário do SERPRO é o mesmo que dos demais órgãos 
públicos brasileiros? Os principais funcionários que devem conhecer a segurança da 
informação para aplicar no seu trabalho realmente possuem este conhecimento de forma 
satisfatória para minimizar os riscos? A análise poderia ter sido mais rica se o tamanho da 
amostra fosse maior, pois daria para trabalhar com as cinco alternativas, ao invés de agregar 
em três apenas. Uma sugestão é tornar esse estudo longitudinal e considerar a localização 
geográfica na coleta, pois essa percepção dos entrevistados parece estar relacionada com o 
tempo de Serpro e o local. Conclui-se que os objetivos da dissertação foram alcançados e 
ainda instigam-se novas pesquisas com foco na comparação dos resultados alcançados em 
outra entidade pública ou até mesmo privada, além de citar a relevância de comparar o que 
está em conformidade com a norma ABNT NBR ISO/IEC 27002. 
 
Palavras-chave: Segurança da informação, tecnologia da informação, normas e 
procedimentos, empresa pública  
  
 
ABSTRACT 
 
The main focus of this dissertation is Information Security. The objective is to investigate the 
staff profile according to information security, in the biggest public organization in 
Information Technology and Communications in Latin America, the Serviço Federal de 
Processamento de Dados (the Federal Data Processing Service) – Serpro. The study used a 
structured questionnaire containing 44 questions, which was sent by electronic mail to all 
members of staff, numbering approximately 10,000. The sample was taken by accessibility 
and comprised 204 questionnaires answered during the period of the 10th to 21st june 2013. 
The support of the company’s social communication sector played an essential role in sending 
the questionnaires to staff. As a result, the study shows that there was concordance among 
those interviewed as to the information security information associated with their profile, such 
as whether or not they worked with security, the region, sex and how long they had been 
employed in SERPRO. The factorial model, adjusted in accordance with the data, suggested 
seven factors whose composition differed from the one idealized in each of the modules. The 
contribution of each variable in these factors by means of polychoric correlation was relevant 
when measuring the relations between the variables and between the modules and this new 
composition should be better understood. Based on these findings, some points can be 
highlighted for reflection: is the profile of the SERPRO employee the same as in other 
Brazilian public organizations? Do the main employees who should be familiar with 
information security so as to apply it to their work really possess this knowledge in such a 
way as to minimize the risks? The analysis could have been richer if the sample was bigger, 
because it would have been possible to work with the five alternatives, instead of aggregating 
in only three. One suggestion would be to make this study longitudinal besides considering 
the geographical location, as this perception of the interviewees seems to be related to timeof 
work and region. In conclusion, the objectives of the dissertation were achieved and 
furthermore, new research is recommended focusing on the comparison of the results gathered 
in public or even private organizations, and also highlighting the relevance of comparing the 
conformity with the ABNT NBR ISO/IEC 27002 norm. 
 
 
Keywords: Information security, information technology, norms and procedures, public 
organization. 
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1 INTRODUÇÃO 
 
 
O uso intensivo da tecnologia da informação, em especial da Internet, provocou 
transformações tão significativas para a humanidade que alguns pesquisadores interpretam 
como uma verdadeira revolução. Em relação a essa questão, Castells (2007) afirma que 
 
No fim do segundo milênio da Era Cristã, vários acontecimentos de importância 
histórica transformaram o cenário social da vida humana. Uma revolução 
tecnológica concentrada nas tecnologias da informação começou a remodelar a base 
material da sociedade em ritmo acelerado (CASTELLS, 2007, p. 39). 
 
Com o grande crescimento da rede mundial de computadores, a Internet, houve 
também um crescimento contínuo de transações eletrônicas, configurando uma espécie de um 
novo mundo, o mundo digital. Correspondências eletrônicas particulares, transações 
comerciais, bancárias, entre outras, passaram a ser frequentes no mundo atual, principalmente 
devido à globalização do mercado. Este rápido crescimento trouxe à tona um problema, como 
fazer a gestão da informação, ou seja, como administrar as informações que navegam nas 
redes de computadores e também a segurança das informações que são trocadas entre usuários 
e aplicações. 
Com a utilização dos computadores em diversas organizações, as informações 
começaram a se concentrar em um único lugar e o grande volume dessas passou a ser um 
problema de segurança. O uso dos microcomputadores, a utilização de redes locais e remotas, 
a abertura comercial, da Internet e a disseminação da informática para diversos setores da 
sociedade fizeram com que os riscos aumentassem. Visando resolver estes problemas, a partir 
da década de 1940, surgiram algumas normas técnicas que tratam de boas práticas e controles 
internos de Tecnologia da Informação (TI). As normas mais conhecidas e implementadas são: 
ITIL, Cobit, BS15000 e ISO 20000. As normas específicas de segurança da informação são: 
BS7799, ABNT NBR ISO/IEC 17799:2005, ABNT NBR ISO/IEC 27001:2006 e ABNT 
NBR ISO/IEC 27002:2005. 
Nas organizações atuais, a informação é necessária para compreender as 
mudanças de mercado e competição. Os sistemas de informações, por sua vez, podem ser 
compreendidos como um conjunto de componentes inter-relacionados que processam, 
armazenam e distribuem as informações com foco no processo decisório ou tarefa da 
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organização (LAUDON; LAUDON, 2004; TURBAN et al., 2010). São, portanto, essenciais 
para os gestores, pois auxiliam nas decisões com foco na manutenção e sucesso dos negócios 
(LAUDON; LAUDON, 2004). 
O uso de sistemas de informações cria um novo dilema ético que envolve o uso e 
acesso das informações eletrônicas pessoais e organizacionais. Neste contexto surge o termo 
segurança da informação. A segurança da informação segundo a norma ABNT NBR ISO/IEC 
27001 (2006, p. 2) consiste na “preservação da confidencialidade, integridade e 
disponibilidade da informação; adicionalmente, outras propriedades, tais como autenticidade, 
responsabilidade, não repúdio e confiabilidade, podem também estar envolvidas”. 
Os princípios básicos da segurança são a confidencialidade, integridade e 
disponibilidade das informações. Os benefícios evidentes são reduzir os riscos com 
vazamentos, fraudes, erros, uso indevido, sabotagens, roubo de informações e diversos outros 
problemas que possam comprometer estes princípios básicos. 
A segurança visa também aumentar a produtividade dos usuários através de um 
ambiente mais organizado, maior controle sobre os recursos de informática e, finalmente, 
viabilizar aplicações críticas das empresas.  
O uso de Internet nas empresas trouxe novas vulnerabilidades na rede interna. Se 
não bastassem as preocupações existentes com espionagem industrial, fraudes, erros e 
acidentes, as empresas passaram a se preocupar agora com os hackers, invasões, vírus, 
cavalos de Tróia e outras ameaças que penetram por meio desta nova porta de acesso.  
As ameaças à segurança crescem de forma descontrolada, de acordo com os 
índices de incidentes reportados pelas organizações (REDE NACIONAL DE ENSINO E 
PESQUISA, 2011). Atualmente, considera-se que nenhuma organização está livre de ter sua 
infraestrutura de rede, de computadores e de sistemas exploradas ou até mesmo 
comprometidas. 
No Brasil, a organização responsável por receber, analisar e responder a 
notificações e atividades relacionadas a incidentes de segurança em computadores é o Centro 
de Estudos, Resposta e Tratamento de Incidentes de Segurança no Brasil - CERT.br. Em 1999 
foram reportados pouco mais de 3.100 incidentes ao CERT.br, em 2012 foram mais de 
466.000 incidentes (CERT.br, 2013). Observa-se na Figura 1 que a expansão da 
microinformática e seu uso estão cada vez mais frequente nos negócios, principalmente por 
pessoas com pouco ou nenhum conhecimento aprofundado em Tecnologia da Informação 
(TI). Essa situação implica riscos crescentes à segurança da informação uma vez que os 
15 
 
 
microcomputadores aumentam a capacidade de processamento, facilidade de uso, 
armazenamento de dados e compartilhamento de informações, com a consequente 
dependência de muitas organizações em relação aos mesmos. 
 
 
Figura 1: Total de incidentes reportados ao CERT.br por ano 
Fonte: CERT.br, 2013. 
 
Pode-se perceber, também analisando a Figura 1, que o número total de 
notificações de incidentes no segundo trimestre de 2013 foi um pouco maior que 83 mil, o 
que corresponde a uma queda de 8% em relação ao trimestre anterior e a uma queda de 27% 
em relação ao mesmo trimestre de 2012. A evolução dos sistemas operacionais e softwares 
antivírus podem ter contribuído para esta queda. Em relação ao primeiro trimestre de 2013, 
houve um aumento de quase 10% no número de notificações de páginas falsas de bancos e 
sites de comércio eletrônico (phishing clássico), categoria de incidente que depende da 
interação do usuário e pode não ser detectada pelos sistemas antivírus. Esta categoria ocorre 
muito no Brasil, gerando enormes prejuízos para pessoas físicas que são enganadas e também 
para organizações bancárias que muitas vezes acabam ressarcindo seus clientes vítimas desse 
tipo de fraude. Para diminuir estas ocorrências, a educação dos usuários de computadores é 
vital. Sem um conhecimento geral que sirva como base para reconhecer ou pelo menos 
desconfiar destas fraudes, elas continuarão acontecendo indefinidamente. 
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Muitos são os benefícios obtidos pelas organizações através do grande avanço 
tecnológico na comunicação de dados e, principalmente, da utilização da Internet. Dentre 
estes, podem ser citados o uso da sua infraestrutura para economizar custos de comunicação, 
facilidade de divulgação de produtos e ganho tempo por meio de maior agilidade nas 
operações com bancos, fornecedores e clientes. Vale lembrar, no entanto, que a Internet é de 
uso público, o que a torna disponível praticamente a qualquer pessoa, podendo, portanto, ser 
utilizada com má intenção. A segurança das informações das empresas, diante disso, fica 
comprometida e fácil de ser explorada, tornando-se, assim, importante gerenciá-la para uso 
eficiente dos seus sistemas internos e a garantia da continuidade do negócio. 
Diante deste cenário, percebe-se a necessidade de desenvolver a gestão da 
segurança da informação que, por sua vez, tem como função delimitar estratégia para 
conhecer riscos e definir controles adequados de forma a garantir a integridade e a 
credibilidade das informações e, por conseguinte, das organizações. No entendimento de 
Asciutti (2006), a norma ABNT NBR ISO/IEC 27002 é um manual de boas práticas de gestão 
de segurança da informação que tem como objetivo identificar os riscos e implantar medidas 
que, de forma efetiva, torne estes riscos gerenciáveis e minimizados. Ele conclui que a sua 
importância pode ser verificada pelo grande número de pessoas e ameaças a quem a 
informação é exposta na rede de computadores. 
Nesse sentido, este estudo pretende responder a seguinte pergunta: Qual a 
percepção dos funcionários de uma empresa pública de serviços de tecnologia da 
informação e comunicação acerca da segurança da informação?  
Logo, o objetivo geral da pesquisa é descrever o perfil dos usuários de uma 
empresa prestadora de serviços de sistemas de informações e comunicação acerca da 
segurança da informação. 
Especificamente, pretende-se: 
• Identificar a percepção dos usuários sobre os seguintes aspectos da segurança 
da informação: 
o Política de Segurança da Informação;  
o Organizando a Segurança da Informação; 
o Gestão dos Ativos; 
o Segurança em Recursos Humanos; 
o Controle de Acesso; 
o Gestão de Incidentes; 
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o Gestão da Continuidade do Negócio. 
• Analisar o perfil dos respondentes frente aos indicadores de segurança da 
informação percebidos. 
Justifica-se a escolha do tema pela necessidade de discutir sobre segurança da 
informação, um tema que, apesar de muito comentado, ainda é pouco pesquisado. É 
encontrada pouca literatura referente a usuários de sistemas de informação e segurança da 
informação. Além disso, a gestão da segurança da informação envolve não só recursos 
tecnológicos, mas também recursos humanos e culturais da organização. Assim, sua correta 
gestão pode ajudar a evitar fraudes financeiras, perda da imagem e confiança por parceiros, 
fornecedores e clientes. A pesquisa pode ser importante em três aspectos: acadêmico, 
profissional e empresarial. 
Sob o ponto de vista acadêmico, a importância de se pesquisar sobre segurança da 
informação se concentra na disponibilidade de pesquisas e material a respeito do referido 
tema. Quando pesquisado de forma bibliométrica, foi detectada uma significante lacuna no 
assunto segurança da informação. A quantidade de artigos científicos disponíveis para 
download de periódicos classificados no sistema Qualis CAPES do extrato A1, A2 e B1, 
considerados de alto impacto, das áreas de Ciência da Computação e Interdisciplinar era 
pequena. Apenas foram encontrados artigos com referência à segurança da informação no 
Journalof Computer Sciences. Dentre os 646 artigos pesquisados no referido periódico, 
publicados no período compreendido entre anos de 2009 a 2011, somente 18 citam a 
segurança da informação e, apenas um deles é sobre o assunto. Um dos artigos disponíveis e 
intitulado Dominant Factors in National Information Security Policies foi publicado em julho 
de 2010 e investigou os principais fatores que devem ser considerados em políticas nacionais 
de segurança, tendo como foco os Estados Unidos, Malásia, Austrália, Canada, China e União 
Européia. Este resultado demonstra uma lacuna de artigos relacionados à segurança da 
informação no meio acadêmico e instiga esta pesquisa em questão. 
Sob o âmbito profissional, a relevância desta pesquisa concetra-se na demanda por 
profissionais treinados e qualificados para atuar com ações de gestão voltadas à segurança da 
informação em ambiente de possíveis fraudes. 
Em termos empresariais, a presente pesquisa justifica-se pela necessidade de 
implementação de ações que garantam a integridade e segurança das informações, objeto de 
tomada de decisão. 
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A pesquisa foi dividida em seções, a saber: o tema, problema, objetivos e 
justificativa são tratados na primeira, na segunda é trabalhado o referencial teórico, na terceira 
a metodologia e na quarta as conclusões e sugestões de novos estudos, seguido das 
referências, anexos e apêndices. 
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2 FUNDAMENTAÇÃO TEÓRICA 
 
 
A fundamentação teórica pretende esclarecer o problema de pesquisa proposto e 
vem detalhada nos seguintes tópicos: Segurança da informação; Política de segurança da 
informação; Segurança em recursos humanos; Gestão da continuidade do negócio. 
 
 
2.1 Segurança da Informação 
 
 
Assim como qualquer outro ativo de uma organização, a informação, por ser 
importante para os negócios de uma organização, precisa ser protegida de diversos tipos de 
ameaças garantindo, assim, a continuidade dos negócios, minimização dos dados e 
maximização dos investimentos e oportunidades de negócios (NBR ISO/IEC 17799:2005, 
pág. ix). Diante do exposto, pode-se verificar um aumento da preocupação com a segurança 
da informação. Isso porque 
 
A informação e os processos de apoio, sistemas e redes são importantes ativos para 
os negócios. Definir, alcançar, manter e melhorar a segurança da informação podem 
ser atividades essenciais para assegurar a competitividade, o fluxo de caixa, a 
lucratividade, o atendimento aos requisitos legais e a imagem da organização junto 
ao mercado. [...] a função da segurança da informação é viabilizar os negócios [...] 
(ABNT, 2005, p.2). 
 
Sêmola (2003) define que a informação deve ser protegida ao longo de todo o seu 
ciclo de vida, pois é quando este ativo ou os ativos que a utilizam e a suportam (ativos de TI, 
ativos físicos e ativos humanos) ficam expostos a riscos. O ciclo de vida da informação é 
dividido em quatro momentos: manuseio (criação e manipulação da informação), 
armazenamento, transporte e descarte. 
São diversas as definições e explicações a respeito do que é segurança da 
informação e estas envolvem vários autores (Pfleeger, 1997; Krutz e Vines, 2001; Allen, 
2005; Sêmola, 2003; Mitnick e Simon, 2003; Peixoto, 2006), normas (ABNT NBR ISO/IEC 
17799:2005, ABNT ISO/IEC Guia 73:2005, ABNT NBR ISO 31000:2009) e estudos (ITGI, 
2006; NIST, 2006; CERT.br, 2012). 
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De acordo com Peixoto (2006, p. 37), “O termo segurança da informação pode ser 
designado como uma área do conhecimento que salvaguarda os chamados ativos da 
informação, contra acessos indevidos, modificações não autorizadas ou até mesmo sua não 
disponibilidade”. 
Já para a ABNT NBR ISO/IEC 17799 (2005, p. ix): “Segurança da informação é a 
proteção da informação de vários tipos de ameaças para garantir a continuidade do negócio, 
minimizar o risco ao negócio, maximizar o retorno sobre os investimentos e as oportunidades 
do negócio”. 
A segurança da informação tem como objetivo proteger a informação dos riscos a 
que está exposta, de forma a garantir a confidencialidade, integridade e disponibilidade 
(PFLEEGER, 1997, p. 17).  
Entretanto, de acordo com Mitnick e Simon (2003): 
 
Uma empresa pode ter adquirido as melhores tecnologias de segurança que o 
dinheiro pode comprar, pode ter treinado seu pessoal tão bem que eles trancam todos 
os segredos antes de ir embora e pode ter contratado guardas para o prédio na 
melhor empresa de segurança que existe. Mesmo assim essa empresa ainda estará 
vulnerável. Os indivíduos podem seguir cada uma das melhores práticas de 
segurança recomendadas pelos especialistas, podem instalar cada produto de 
segurança recomendado e vigiar muito bem a configuração adequada do sistema e a 
aplicação das correções de segurança. Esses indivíduos ainda estarão completamente 
vulneráveis. 
 
Isso porque, como afirma Peixoto (2006, p. 39), “Infelizmente ainda não é da 
cultura de nosso país as empresas adotarem potencial investimento em segurança digital mais 
especificamente na segurança das informações”.  
A segurança da informação não se trata apenas de uma questão tecnológica, mas 
também estratégica da organização, visto que está relacionada à gestão de riscos para proteger 
de forma adequada a informação, alcançando todos os níveis da organização (ITGI, 2006, p. 
8). 
Krutz e Vines (2001, p.3) afirmam que a segurança da informação é sustentada 
para diminuir o impacto das ameaças e a probabilidade da ocorrência destas se tornarem 
incidentes, nos seguintes objetivos de controle: integridade, confidencialidade e 
disponibilidade. 
Os objetivos de controle podem ser definidos da seguinte maneira, conforme 
apresentado por Peixoto (2006): 
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• Confidencialidade: É a garantia de que as informações transmitidas chegarão 
ao seu destino sem que se dissipem para outro lugar onde não deveria passar. 
Várias tecnologias como, por exemplo, criptografia e autenticações podem ser 
usadas, desde que mantenham a integridade das informações; 
• Integridade: É a garantia de que as informações não sofreram nenhuma 
modificação durante o trajeto entre a pessoa que enviou e a pessoa que 
recebeu a informação, garantindo assim a sua real veracidade após chegarem 
ao destino. 
• Disponibilidade: De nada adianta possuir integridade e confidencialidade, se a 
informação nunca está disponível. Então, o grande desafio é manter essa 
estrutura de passagem de informações de forma confiável e integra sem que 
haja impossibilidade de captar as informações. 
 
Allen (2005, p.7) sugere a segurança num âmbito empresarial, defendendo a 
segurança como sendo um conjunto de ações para proteger a informação em todas as formas 
que possam apresentar riscos: sistemas de rede, eletrônica e física, área de armazenagem, 
acesso, processamento, transmissão. Além disso, afirma que as empresas devem ter níveis de 
segurança adequados às suas necessidades de proteção tática e estratégica.  
A segurança da informação é a forma de se utilizar leis, normas e regulamentos a 
fim de garantir controles adequados para garantir a efetividade dos requerimentos de 
segurança frente aos riscos que a informação está exposta (NIST, 800-100, 2006, p.1). Porém 
os riscos em que as empresas estão sujeitas, em seus diversos ambientes operacionais, são os 
fatores que determinam a necessidade da individualidade do modelo de segurança da 
informação das organizações. Inicialmente os riscos devem ser conhecidos para que, a partir 
daí, a política de segurança e os procedimentos a serem adotados sejam definidos. 
Conforme a ABNT NBR ISO/IEC 17799:2005 (p.6), a análise de risco se mostra 
como o uso sistemático de informações de forma a identificar fontes e estimar riscos. Quando 
se aplica a análise de risco na segurança da informação, seu escopo deve estar previamente 
definido de forma que a amplitude e complexidade da análise possam ser dimensionadas. As 
seguintes premissas devem ser levadas em consideração:  
 
• Identificar, quantificar e priorizar os riscos; 
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• Definir critérios para aceitação dos riscos de acordo com o tipo de organização;  
• Determinar as ações da gestão de riscos, com o objetivo de adotar controles 
adequados; 
• Determinar a periodicidade da avaliação de riscos, para conhecer mudanças 
nos requisitos dos riscos e nas situações de risco, para gerar resultados 
comparáveis e reproduzíveis. 
 
 
2.1.1 Gestão de Risco 
 
 
Conforme Krutz e Vines (2001, p. 15), é importante para a empresa entender que 
um risco pode ser mitigado, mas nunca totalmente eliminado. Mitigar os riscos significa 
estabelecer um nível tolerável de risco e continuar efetivamente o funcionamento pleno das 
ações de uma organização.  
O risco é a probabilidade de um evento de ocorrer e suas consequências (ABNT 
ISO/IEC Guia 73, 2005, p. 2).  
A norma brasileira ABNT NBR ISO/IEC 17799 (2005, p. 6) sugere a análise de 
risco como a primeira ação a ser empreendida pela organização antes de se tomar decisões 
sobre os investimentos nos diversos segmentos do negócio. Além disso, sugere que o 
tratamento de riscos tenha como prever mecanismos de controle que verifiquem o nível do 
risco, se o nível é aceitável, além de definir sistemas de monitoração com ferramentas de 
coleta de evidências, estabelecendo a periodicidade que será aplicada para a revisão da análise 
de risco.  
Outra norma que vem para ajudar a necessidade crescente de padrões é a ABNT 
NBR ISO 31000 - Gestão de riscos - Princípios e diretrizes, que foi publicada em 13 de 
novembro de 2009, desenvolvida por um grupo de especialistas representantes de mais de 30 
países e com o objetivo de servir como um guia mestre para Gestão de Riscos. 
O Brasil participou ativamente do desenvolvimento desta norma enviando 
comentários e sugestões através da Comissão Especial de Estudo Gestão de Riscos da ABNT, 
que conta com mais de 400 participantes de empresas e organizações dos mais variados 
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segmentos como Indústria, Bancos, Seguros, Tecnologia, Energia, Universidades, 
Telecomunicações, Saúde, Agronegócios, segurança dentre outros. 
De acordo com esta mais recente norma, risco é o efeito da incerteza nos objetivos 
e gestão de riscos são as atividades coordenadas para dirigir e controlar uma organização no 
que se refere a riscos (ABNT ISO/IEC 31000, 2009, p. 1- 2).  
Ainda de acordo com a ABNT ISO/IEC 31000 (2009), para a gestão de riscos ser 
eficaz, convém que uma organização, em todos os níveis, atenda aos princípios abaixo 
descritos.  
 
a) A gestão de riscos cria e protege valor.  
b) A gestão de riscos é parte integrante de todos os processos organizacionais.  
c) A gestão de riscos é parte da tomada de decisões.  
d) A gestão de riscos aborda explicitamente a incerteza.  
e) A gestão de riscos é sistemática, estruturada e oportuna. 
f) A gestão de riscos baseia-se nas melhores informações disponíveis.  
g) A gestão de riscos é feita sob medida.  
h) A gestão de riscos considera fatores humanos e culturais.  
i) A gestão de riscos é transparente e inclusiva.  
j) A gestão de riscos é dinâmica, iterativa e capaz de reagir a mudanças.  
k) A gestão de riscos facilita a melhoria contínua da organização. 
 
 
2.1.2 Gestão da Continuidade do Negócio 
 
 
A Gestão da Continuidade do Negócio (GCN) tem como objetivo a definição de 
medidas que garantam a continuidade do funcionamento de processos críticos de uma 
organização em caso de um desastre que impacte nas práticas de gestão desta organização. 
Apesar da probabilidade deste tipo de acontecimento ser muito baixa, o impacto pode muitas 
vezes colocar em risco a existência da própria organização. Conforme Hotchkiss (2010, p.1), 
não interessa o que é feito, sempre há eventos que causarão paradas no negócio e que não 
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podem ser completamente evitados. Faz mais sentido se planejar para estas incertezas para 
que elas sejam tratadas da forma mais eficiente possível. 
Ainda de acordo com Hotchkiss (2000, p. 1), há alguns eventos que todas as 
organizações tentam evitar. Os planos de continuidade para estes eventos são representados 
por uma fórmula que analisa o risco de perda financeira e uma parcela razoável para mitigar 
esta perda. Se existe alta probabilidade de um evento ocorrer anualmente e o custo deste 
evento é de um milhão de dólares, então um orçamento de US$ 50.000,00 para mitigar, ou 
melhor, evitar a perda, é um valor razoável. 
A Gestão de Continuidade dos Negócios, de forma complementar à análise de 
riscos, objetiva entender os riscos às operações e negócios, além de suas consequências de 
modo a evitar a interrupção na entrega de serviços e produtos (NBR 25999-1, 2007, p. 6).  
O foco da gestão de continuidade dos negócios é o serviço ou produto do qual a 
organização depende para sobreviver, em caso de ocorrência de um incidente com o poder de 
provocar danos à organização. Deve ser feito com o objetivo de proteger as pessoas 
envolvidas, as tecnologias, as instalações, a cadeia de fornecimento, as informações, as partes 
interessadas além da reputação da organização (NBR 25999-1, 2007, p. 6-7).  
A norma britânica BS 25999-1:2006, publicada pelo British Standard Institute 
(BSI), intitulada Business Continuity Management (BCM), Part 1: Code of Practice, 
conceitua a gestão da continuidade dos negócios como “Apetite a Riscos”, que significa “a 
quantidade total dos riscos que determinada organização se encontra preparada para aceitar ou 
tolerar ou ser exposta, a qualquer momento” (BS 25999-1, 2006, p. 5).  
Conforme a ABNT NBR ISO/IEC 17799 (2005, p.103), a continuidade do 
negócio precisa ser vista como um processo que agrega informações compatíveis com a 
gestão dos riscos, no âmbito dos riscos que a organização está exposta 
É necessário lembrar que a implementação da gestão de continuidade do negócio 
está condicionada também ao apoio e envolvimento da alta direção e das partes interessadas, 
devido ao fato de requerer responsabilidades através de uma cadeia de comando (NBR 25999-
1:2007, p. 5).  
As organizações que têm o objetivo de gerenciar a segurança da informação em 
suas linhas de negócios devem pensar de forma sistêmica. A segurança da informação deve 
ser fundamental nas atitudes e pensamentos dos funcionários em geral. Assim sendo, é 
necessário possuir instrumentos para possibilitar esta mentalidade. Uma Política de Segurança 
da Informação torna-se de fundamental importância para definir as regras de utilização dos 
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recursos computacionais, uma vez que é a base de princípios que norteará esse processo. 
 
 
2.2 Política de Segurança da Informação 
 
 
Mitnick e Simon (2003) afirmam que: 
 
Como diz o ditado; até mesmo os verdadeiros paranóicos provavelmente têm 
inimigos. Devemos assumir que cada empresa também tem os seus — os atacantes 
que visam a infra-estrutura da rede para comprometer os segredos da empresa. Não 
acabe sendo uma estatística nos crimes de computadores; está mais do que na hora 
de armazenar as defesas necessárias implementando controles adequados por meio 
de políticas de segurança e procedimentos bem planejados (MITNICK; SIMON, 
2003, p. 23). 
 
A informação se transformou em um ativo fornecedor de vantagem no processo 
de negócios das organizações e então deve ser protegida. Para tal, é importante mapear os 
riscos que a informação está submetida. Por exemplo, para um caso em que informações de 
contas de clientes se encontram centralizadas em um único equipamento de armazenamento 
na rede, uma falha crítica pode impedir o acesso às informações, ocorrendo um problema na 
disponibilidade dos dados. Portanto, a identificação dos riscos e o conhecimento do impacto 
que a sua ocorrência pode causar é fundamental para viabilizar o mapeamento do que deve ser 
protegido. 
A política de segurança da informação surge, portanto, para a organização 
explicitar o que proteger, as restrições e descrições que os controles devem obedecer. Porém, 
estas restrições e descrições necessariamente não devem entrar na forma de como esta 
proteção será feita (BARMAN, 2001). As descrições devem constar em um nível mais alto, 
baseadas em uma análise e avaliação dos riscos da organização. Na seção 5 da norma 
brasileira que define o código de prática da gestão da segurança da informação, é descrito o 
objetivo da política de segurança para a organização: “Prover uma orientação e apoio da 
direção para a segurança da informação de acordo com os requisitos do negócio e com as leis 
e regulamentações pertinentes” (ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS, 
2005, p. 8). 
De acordo com Peltier (2004), a política de segurança explicita as normas e 
diretrizes para o gerenciamento da segurança da informação, definindo aspectos como, por 
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exemplo, os princípios de segurança da informação, as metas e objetivos, requisitos para 
promover a cultura de segurança da informação da organização, as responsabilidades e 
penalidades etc. Desta forma a política de segurança da informação estabelece a estrutura 
básica da organização da gestão da segurança da informação onde é praticada. 
Pode-se dizer, então, que sem uma política de segurança definida, uma 
organização além de não saber o que proteger, desconhecerá os riscos existentes e potenciais. 
Portanto, as organizações devem estar atentas para não dispender esforços em pontos 
específicos, como a configuração de um filtro de conteúdo, pois esta ação poderá acontecer 
totalmente fora do alinhamento estratégico da organização. A preocupação sobre a segurança 
da informação deve ser global para este fato não ocorrer. 
Na elaboração de uma política de segurança da informação, várias etapas devem 
ser seguidas para que se atenda a requisitos específicos de modo a possibilitar sua aplicação 
eficazmente. De acordo com Costa (2009), as etapas do processo de implantação de uma 
política de segurança são: 
 
• Elaboração da Política; 
• Aprovação da Política; 
• Implementação da Política; 
• Conformidade com a Política; 
• Manutenção da Política. 
 
Ainda segundo Costa (2009), é de suma importância para o sucesso da elaboração 
da política de segurança que alguns vários fatores críticos sejam elencados. São eles: 
 
• a adequação com a realidade prática; 
• a aplicação de penalidades; 
• a definição de responsabilidades; 
• a definição de uma estratégia de elaboração; 
• a expectativa determinante para a existência de cada regra; 
• a formação prévia da equipe de segurança; 
• a inclusão dos requisitos de gestão de continuidade do negócio; 
• a linguagem simples, objetiva, clara, concisa e ser de fácil compreensão e 
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aplicabilidade; 
• a necessidade de inventário de ativos; 
• a participação de pessoas de todas as áreas da organização; 
• a previsão de um programa inicial de conscientização para os usuários a 
respeito das responsabilidades inerentes ao acesso às informações e à 
utilização dos recursos de TI; 
• a referência da documentação de apoio; 
• a reprodução da necessidade do negócio declarada na missão da organização; 
• a revisão dos documentos; 
• as metas globais; 
• o apoio e comprometimento da alta direção; 
• o conhecimento por parte da equipe sobre conceitos de segurança; 
• o conhecimento dos principais problemas de segurança da organização; 
• o embasamento legal (dos requisitos de conformidade com a legislação, 
regulamentos e contratos); 
• o escopo de todos os processos internos que tangem a segurança da 
informação; 
• o estabelecimento dos objetivos de controle e os controles adequados; 
• o planejamento estratégico de segurança. 
 
É preciso saber quais os sistemas, processos e ativos são fundamentais para 
alcançar o objetivo da organização. Os objetivos que constam na política de segurança devem 
ser definidos baseados no que será protegido e a necessidade desta proteção. Para isto, os 
usuários sempre são de fundamental importância, pois são eles que operam e mantêm os 
ativos informacionais da organização. Portanto, os recursos humanos se tornam fundamentais 
para a segurança da informação, e serão tratados a seguir. 
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2.3 Segurança em Recursos Humanos 
 
 
Os indivíduos constituem um importante fator da segurança da informação. Na 
literatura, são conhecidos como o elo fraco que compõe a corrente da segurança, já que 
podem representar uma ameaça à segurança quando burlam esquemas de segurança ou 
adotam comportamentos maliciosos (DIAS, 2001). 
A segurança em recursos humanas apresenta um grande envolvimento com a 
engenharia social, termo este que ficou mais conhecido em 1990 através de um hacker que 
acabou mundialmente conhecido, chamado Kevin Mitnick. “A engenharia social, 
propriamente dita, está inserida como um dos desafios (se não o maior deles) mais complexos 
no âmbito das vulnerabilidades encontradas na gestão da segurança da informação.” 
(PEIXOTO, 2006, p. 36). 
Em qualquer organização, por maior que seja a sua segurança, sempre haverá um 
fator de desequilíbrio chamado ”fator humano”. O velho ditado que diz que um segredo deixa 
de ser um segredo quando mais alguém sabe é uma das máximas existentes dentro da 
segurança da informação. Os maiores engenheiros sociais tiram proveito das fraquezas ou 
gostos pessoais de seus alvos para assim aproximar e conseguir alcançar seus objetivos. 
(MARCELO; PEREIRA, 2005). 
Nesse sentido, o elo considerado fraco da segurança não deve ser explicado 
apenas por falhas e violações do indivíduo, como também, por fatores do contexto de seu 
ambiente de trabalho que podem gerar comportamentos negativos (ALBRECHTSEN, 2007). 
Lidar com barreiras humanas é muito mais complexo do que lidar com medidas tecnológicas, 
sendo esse um desafio para os gerentes de segurança da informação. Afinal, como as 
organizações podem influenciar o comportamento e atitudes de seus funcionários? 
A literatura da área tem enfatizado a importância em se adotar ações voltadas para 
os indivíduos nas organizações, tais como programas de conscientização, treinamento e 
educação. Albrechtsen (2007) afirma que fatores organizacionais e culturais também devem 
ser considerados ao se tratar de comportamentos e atitudes em segurança da informação. 
Albrechtsen (2007) aponta que o principal problema com relação ao papel do 
usuário na Segurança da Informação é a falta de motivação e conhecimento com relação ao 
assunto, o que pode ser explicado por características individuais ou mesmo por valores do 
grupo. Embora os indivíduos estejam cientes de seu papel na segurança da informação no 
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trabalho, existe uma lacuna entre o comportamento real e intencional, pois, na prática, não 
desempenham muitas ações de SI e nem, ao menos, estão familiarizados com suas práticas e 
procedimentos. 
Entende-se, portanto, que para que a organização incorpore comportamentos de 
segurança da informação na rotina de seus funcionários, é preciso que haja uma mudança 
cultural nos níveis do indivíduo, do grupo e da organização. Para Vroom e Solms (2004), 
quando a organização passa a se preocupar com a segurança da informação e adota práticas e 
procedimentos, o comportamento do funcionário se adapta à nova situação. Tal 
conscientização é o resultado de uma mudança cultural que ocorre no nível do indivíduo, do 
grupo e da organização. Os autores enfatizam que como cada pessoa é única e traz consigo 
características diferentes para a empresa, ao se estudar o comportamento em segurança da 
informação é importante entender como as características individuais influenciam e são 
influenciadas pelo ambiente de trabalho. Os valores e normas dos grupos precisam, 
igualmente, ser analisados, pois influenciam a forma como indivíduos agem e se comportam 
nas tarefas do trabalho. 
O comportamento pode influenciar a mudança cultural na medida em que provoca 
alterações no comportamento do indivíduo, do grupo, e posteriormente na organização. 
Consoante Leach (2003), os seguintes fatores podem afetar o comportamento dos indivíduos 
quanto à segurança da informação: informação sobre o assunto (conscientização), relação 
custo-benefício de proteger ou revelar a informação, ideologia e falta de motivação. Para o 
autor, a visão do indivíduo sobre SI é criada por diversos fatores individuais, tecnológicos e 
organizacionais. Já os fatores organizacionais se referem às normas sociais e interações no 
trabalho, políticas e qualidade da gestão de SI, que influenciam a compreensão acerca do 
tema, bem como, a conscientização e comportamento do indivíduo. 
As soluções de tecnologia da informação voltadas para segurança, por sua vez, 
influenciam o comportamento na medida em que restringem o que é possível realizar nos 
sistemas de informação, por meio de mecanismos de segurança para controlar as ações dos 
usuários. Os fatores individuais, tais como motivação, conhecimento, atitudes e valores 
influenciam as visões individuais de SI e sua percepção de risco, influenciando, igualmente, 
no comportamento por eles apresentado. Para Leach (2003), diversas medidas podem ser 
adotadas para influenciar o comportamento e conscientização dos indivíduos nas organizações 
em relação à segurança da informação, tais como: campanhas, programas educacionais, 
recompensas, medidas de proteção físicas e tecnológicas e legislação. 
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Leach (2003) ressalta que comportamentos adversos à segurança nas organizações 
podem representar uma ameaça interna a ela devido, dentre outros, aos erros e falhas dos 
indivíduos, à falta de atenção, à negligência e aos ataques. Para gerenciar tal ameaça, é 
necessário entender como a cultura e as práticas organizacionais afetam o comportamento dos 
funcionários. 
O autor apresenta os fatores influenciadores em um modelo dividido em duas 
áreas. Na primeira, são apresentadas variáveis relacionadas à compreensão do indivíduo 
quanto ao comportamento de segurança que é esperado pela organização, tais como: valores, 
políticas, padrões, procedimentos, comportamento demonstrado pelos gerentes e colegas de 
trabalho, senso comum de segurança da informação e habilidades para tomada de decisão. A 
combinação desses fatores gera a compreensão do usuário de aceitação e aprovação 
comportamental de normas no trabalho. 
A segunda área, por sua vez, se refere à disposição em mudar o comportamento 
com o intuito de se adequar as normas aceitáveis e os fatores relacionados são: valores 
pessoais e padrões de conduta, contrato psicológico com o empregador, esforço requerido 
para estar em conformidade e para não estar. 
No entanto, a organização não pode gerenciar todos os fatores que afetam o 
comportamento dos indivíduos como, por exemplo, valores pessoais ou padrões de conduta. 
Por isso, esta deve focar primeiramente nos fatores que estão, de fato, sob seu controle. Para 
tanto, a organização deve fazer um esforço contínuo para assegurar que seus controles sejam 
eficientes, efetivos e propriamente implementados (LEACH, 2003). 
Para o Leach (2003), existem três fatores chaves para melhorar o comportamento 
de segurança dos usuários. O primeiro é o comportamento demonstrado pelo gerente e 
colegas, afinal os indivíduos tendem a ser guiados mais pelo que eles veem do que pelo que é 
dito a eles. Formas de melhorar o comportamento da equipe consistem em fornecer 
gratificação pelo bom comportamento em segurança e oferecimento de treinamentos, 
demonstrando quais são os comportamentos inaceitáveis. Outro fator chave é o senso comum 
de segurança do indivíduo e habilidades para tomada de decisão (o senso comum é algo que 
pode ser ensinado por meio de princípios que guiam a tomada de decisão.) e, por fim, a força 
do contrato psicológico com a instituição (Leach, 2003). 
Para Leach (2003), a criação de uma cultura de segurança é a melhor forma de 
motivar a equipe a se comportar de uma forma consciente em relação a Segurança da 
Informação. A importância da alta direção na criação dessa cultura é fundamental, afinal uma 
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liderança forte cria uma cultura forte; e uma cultura forte fornece uma direção clara para a 
equipe em todos os níveis. O autor ressalta, ainda, que um comportamento de segurança fraco 
é um fator determinante de incidentes na empresa. Por isso, a organização deve criar uma 
cultura de segurança e fortalecer a sua influência no comportamento dos indivíduos. 
Stanton et al. (2005) criaram uma taxonomia composta por dois fatores e seis 
categorias a fim de organizar comportamentos em segurança da informação. Para os autores, 
uma liderança que apoie a segurança, sistema de recompensas, intervenções motivacionais e 
designação clara do papel e responsabilidades dos indivíduos em relação à segurança é um 
fator que está relacionado ao comportamento e pode ser considerado como benéfico. Nesse 
sentido, a análise do comportamento dos indivíduos em segurança pode ajudar a assegurar 
que trabalhadores tenham motivação e conhecimento para seguir as políticas que a 
organização promove em sua agenda de segurança. 
Furnell e Thomson (2009), por sua vez, apresentam níveis de aceitação de 
segurança da informação por meio de uma escala de compromisso dos indivíduos com a 
segurança. Tais categorias foram extraídas dos comportamentos observados no ambiente de 
trabalho. Os autores afirmam que se o funcionário encontra-se no nível “cultura”, ele estará 
alinhado com as práticas corretas de segurança. Por outro lado, se o indivíduo estiver no nível 
de “desobediência”, ele não estará alinhado com os valores de segurança da organização. Os 
autores acrescentam, ainda, que no nível “ignorância”, o indivíduo não tem a intenção de 
trabalhar contra a segurança. No entanto, falta-lhe base para saber o que é preciso ser feito. 
Pode-se então, de acordo com Furnell e Thomson (2009), definir o comportamento de 
segurança da informação como aquele que está em conformidade com as diretrizes, normas e 
procedimentos de segurança. Já a cultura de segurança é alcançada quando tais 
comportamentos são adotados pelo grupo de forma natural, como parte de sua rotina. 
Quanto ao nível de conscientização, o indivíduo é consciente das práticas corretas, 
mas estas ainda não refletem completamente nos conhecimentos e comportamento deste. Isto 
demonstra que apenas dizer o que a pessoa tem que fazer não é o suficiente para que se 
alcance um nível satisfatório de conformidade com a segurança da informação. Ainda 
segundo Furnell e Thomson (2009), o grau de conformidade com a SI raramente é homogêneo 
entre os funcionários de uma mesma organização. 
Não existe como a infraestrutura de segurança da informação cem proteção em 
sua totalidade, pois as falhas sempre existirão. As empresas devem se preparar para 
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reconhecer, analisar e responder aos incidentes de segurança, de forma a minimizar os 
impactos e prejuízos decorrentes de falhas na segurança da informação. 
 
 
2.4 Outro Estudo Sobre o Tema 
 
 
Neste item é tratado o estudo realizado por Raphael Mandarino Junior (2009) em 
sua monografia de especialização em Ciência da Computação na Universidade de Brasília, 
intitulada “Um estudo sobre a segurança e a defesa do espaço cibernético brasileiro”, 
estudo de grande contribuição à segurança da informação. 
 Raphael Mandarino Junior atualmente é diretor do Departamento de Segurança 
da Informação e Comunicações (DSIC) do Gabinete de Segurança Institucional (GSI) da 
Presidência da República (PR). O autor coordena o Comitê Gestor da Segurança da 
Informação (CGSI), parte do Conselho de Defesa Nacional (CDN), órgão de consulta à 
Presidência da República nos assuntos relacionados à soberania nacional e à defesa do Estado 
democrático. 
De acordo com Mandarino Junior (2009), faltam ao país elementos que garantam 
a Segurança do seu espaço cibernético de modo que se possa proteger a Sociedade e nortear a 
ação dos diversos atores que interagem na grande Rede, especialmente aquela necessária ao 
desempenho da ação do Estado do Governo na preservação da Sociedade no chamado Espaço 
Cibernético. Sendo assim, defende que a solução passa pelo desenho de uma Política Pública 
intitulada Estratégia de Segurança e Defesa Cibernética para a Administração Pública Federal. 
A pesquisa tem como objetivo geral caracterizar alguns elementos centrais para a 
concepção de uma doutrina de estado para segurança e defesa do espaço cibernético 
brasileiro, os quais seriam: os agentes de governo participantes e interessados no ciberespaço 
da Nação Brasileira; métodos, técnicas, princípios e diretrizes para uma estratégia de 
segurança cibernética alinhada com a organização do Estado Brasileiro; e articulações 
possíveis entre os agentes de defesa cibernética do Estado Brasileiro. 
Especificamente o autor tem como objetivos:  
 
• Apresentar uma revisão bibliográfica dos conceitos subjacentes ao conceito 
de segurança e defesa cibernética;  
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• Considerar os possíveis contornos do espaço cibernético brasileiro e sua 
influência sobre a segurança e defesa Cibernética; 
• Identificar os principais atores da Administração Pública Federal que devem 
interagir na segurança cibernética e propor um modelo de interação entre eles; 
• Descrever princípios e diretrizes que norteiam o desenho de uma estratégia de 
segurança cibernética para o Estado Brasileiro; 
• Esboçar caminhos para a construção de uma doutrina de segurança do espaço 
cibernético brasileiro. 
 
A metodologia adotada nesta pesquisa é composta pela aplicação de quatro 
métodos: Revisão Bibliográfica, Análise Documental, Pesquisas Específicas e Revisão 
Crítica. 
O trabalho apresentou uma revisão bibliográfica dos conceitos subjacentes aos 
conceitos de segurança e defesa cibernética. Ao tentar identificar os contornos do espaço 
cibernético brasileiro, delimitando as suas fronteiras, o autor considerou este objetivo por 
demais ambicioso. Ele não identificou um conjunto coerente de estudos internacionais a 
respeito desse assunto, nem mesmo no âmbito de organizações multilaterais, como a 
Organização das Nações Unidas – ONU, onde, seguramente. assuntos desta importância são 
tratados. Além disso, identificou-os principais atores da Administração Pública Federal que 
devem interagir na segurança cibernética e propôs um modelo de interação entre eles. 
Também descreveu princípios e diretrizes que norteiam o desenho de uma estratégia de 
segurança cibernética para o Estado Brasileiro. E, finalmente, esboçou caminhos para a 
construção de uma doutrina de segurança do espaço cibernético brasileiro de forma parcial, 
pois as pesquisas mostraram que existem grandes diferenças entre as ações de Segurança 
Cibernética e as de Defesa Cibernética: os atores são diferentes e as ações se confundem com 
as preconizadas pela Doutrina de Defesa Nacional; por esta razão a pesquisa foi restrita às 
ações de Segurança Cibernética. 
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3 METODOLOGIA 
 
 
A importância da metodologia utilizada em uma pesquisa está na necessidade de 
um embasamento científico adequado para a sua realização, buscando a melhor abordagem 
para esclarecer as questões da pesquisa (MIGUEL, 2010). 
De acordo com Berto e Nakano (2000), abordagens de pesquisa são formas ou 
maneiras que permitem aproximação do problema ou fenômeno que se pretende estudar. As 
abordagens quantitativas são baseadas em métodos lógico-dedutivos, e buscam explicar 
relações de causa/efeito e possibilitar replicações. Apresentam também características de 
conduta de investigação como a seleção das amostras e a ausência de contato entre o 
pesquisador e o objeto de estudo. Os relatos dos resultados devem ser objetivos, além de 
primar por descrições externas e metrificadas. 
Esta pesquisa pode ser classificada como descritiva de natureza quantitativa e 
baseou-se em um survey envolvendo todos os funcionários da empresa pública prestadora de 
serviços de tecnologia da informação e comunicação. 
Survey é um método de pesquisa que se baseia em levantamento de dados através 
de questionários aplicados a amostras. É uma documentação direta, utilizada com o objetivo 
de conseguir informações e/ou conhecimento acerca de um problema, uma hipótese que se 
queira comprovar, ou ainda, descobrir novos fenômenos ou as relações entre eles 
(MARCONI; LAKATOS, 2006, p.83). 
 
 
3.1 Coleta de Dados da Pesquisa 
 
 
Malhotra (2006) aponta que a realização de uma coleta de dados estruturada deve 
fazer uso de um questionário com questões alinhadas ao objetivo proposto e aplicado a uma 
amostra definida. 
A coleta dos dados foi feita utilizando-se um questionário estruturado baseado na 
escala likert de 5 pontos, desenvolvido especificamente para esta pesquisa, baseado na norma 
ABNT NBR ISO/IEC 27002 (APENDICE A). Neste formulário, elencou-se os indicadores 
que foram considerados mais significativos acerca da segurança da informação: política de 
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segurança da informação, organizando a segurança da informação, gestão dos ativos, 
segurança em recursos humanos, controle de acesso, gestão de incidentes, gestão da 
continuidade do negócio. 
Antes da aplicação da pesquisa, o questionário foi enviado a três especialistas da 
área de TI e segurança da informação, detalhando o objetivo do trabalho e solicitando que o 
questionário fosse respondido com uma visão crítica. Todos os especialistas foram unânimes 
quanto ao entendimento das questões, facilidade de resposta e alinhamento aos objetivos da 
pesquisa, o que serviu para aferir a qualidade do questionário e garantir a qualidade das 
respostas e consequentemente dos resultados obtidos com a pesquisa. 
 
 
3.2 População e Amostra 
 
 
Para explicitar a realidade da pesquisa, buscou-se critérios utilizados por Vergara 
(2009, p.41), que define os tipos de pesquisa: quanto aos fins e quanto aos meios. 
Quanto ao fim, a pesquisa caracteriza-se como exploratória que, segundo Vergara 
(2009, p. 42), é realizada em áreas de pouco conhecimento, o que proporcionará a análise do 
capital intelectual. 
Quanto ao meio, trata-se de uma pesquisa de campo. De acordo com Vergara 
(2009, p. 43), a pesquisa de campo se utiliza da investigação empírica, ou seja, baseada na 
experiência. Nesse tipo de pesquisa podem-se incluir questionários, testes, entrevistas e 
observação.  
Segundo Vergara (2009, p. 46), universo e amostra: 
 
Trata-se de definir toda a população amostral. Entenda-se aqui por população não o 
número de habitantes de um local, como é largamente conhecido o termo, mas um 
conjunto de elementos (empresas, produtos, pessoas, por exemplo) que possuem as 
características que serão objetos de estudo. 
 
O questionário foi disponibilizado em rede através de um formulário do Google 
Docs, e ficou à disposição dos entrevistados por um período de 15 dias. A divulgação foi feita 
pela área de comunicação social da empresa, que enviou uma mensagem eletrônica aos 
36 
 
 
aproximadamente 10.000 empregados, solicitando a participação na pesquisa e informando o 
link do questionário. 
A amostra foi por acessibilidade e teve ao todo 204 questionários validados ao 
total do período estabelecido pela instituição. De acordo com Vergara (2009, p. 47), a amostra 
por acessibilidade “longe de qualquer procedimento estatístico, seleciona elementos pela 
facilidade de acesso a eles”. 
 
 
3.3 Tratamento de Dados 
 
 
O tratamento de dados foi feito em duas etapas atendendo aos objetivos 
específicos propostos. 
A primeira fase contou com análises por frequências simples e cruzadas, 
estatísticas descritivas, testes de Qui-quadrado para independência de variáveis qualitativas e 
análise de correspondência. 
Na segunda fase foi usado o método de análise fatorial para dados qualitativos 
ordinais. A análise fatorial é uma técnica estatística multivariada usada para identificar um 
número menor de fatores que podem ser usados para representar as relações entre conjuntos 
de variáveis inter-relacionadas. Um fator é um construto, uma variável não observada, que se 
supõe estarem subjacentes a testes, variáveis, escalas, itens etc. Como construtos, os fatores 
apenas possuem realidade no fato de explicarem a variância de variáveis observadas, tal como 
se revelam pelas correlações entre as variáveis estudadas. 
De acordo com Melo e Parre (2007, p. 3), “a análise fatorial tem como princípio 
básico a redução do número original de variáveis, por meio da extração de fatores 
independentes, de tal forma que estes fatores possam explicar, de forma simples e reduzida, as 
variáveis originais”. Esta técnica possibilita a extração de um número conciso de fatores, 
sendo estes, combinações lineares das variáveis originais. 
Conforme Barroso e Artes (2003, p. 71), a análise fatorial “é uma técnica 
estatística que tem como objetivo descrever a estrutura de dependência de um conjunto de 
variáveis através da criação de fatores, que são variáveis que, supostamente, medem aspectos 
comuns”.  
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Para Mingoti (2005), a análise fatorial tem como principal objetivo descrever a 
variabilidade de um vetor aleatório, em função de um menor número de variáveis aleatórias 
que são chamadas de fatores comuns e que estão ligadas ao vetor original por um modelo 
linear. De acordo com Mingoti (2005, p. 99), “em linhas gerais, o que se espera é que as 
variáveis originais [...] estejam agrupadas em subconjuntos de novas variáveis mutuamente 
não correlacionadas, sendo que a análise fatorial teria como objetivo o encontro destes fatores 
de agrupamento”. 
Bezerra (2011) discorre que a análise fatorial faz a avaliação da correlação 
existente entre um grande número de variáveis, de forma a identificar a possibilidade de 
agrupamentos em números menores de variáveis, ou seja, a análise fatorial agrupa um 
conjunto de variáveis em subconjuntos menores de fatores.  
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4 O SERPRO - empresa estudada 
 
 
O Serviço Federal de Processamento de Dados - Serpro é uma empresa pública 
vinculada ao Ministério da Fazenda. Foi criada no dia 1º de dezembro de 1964 pela Lei nº 
4.516 com o objetivo de modernizar e dar agilidade a setores estratégicos da Administração 
Pública brasileira. A empresa, cujo negócio é a prestação de serviços em Tecnologia da 
Informação e Comunicações para o setor público, é considerada uma das maiores 
organizações públicas de TI no mundo. 
O Serpro desenvolve programas e serviços que permitem maior controle e 
transparência sobre a receita e os gastos públicos, além de facilitar a relação dos cidadãos com 
o governo. Dentre as várias soluções desenvolvidas com essas características, destacam-se a 
declaração do Imposto de Renda via Internet (ReceitaNet), a nova Carteira Nacional de 
Habilitação, o novo Passaporte Brasileiro e os sistemas que controlam e facilitam o comércio 
exterior brasileiro (Siscomex). 
O mercado de atuação da empresa é o de finanças públicas, composto pelo 
Ministério da Fazenda, que corresponde a 85,2% do volume de negócios da empresa. Outro 
segmento igualmente importante são as ações estruturadoras e integradoras da Administração 
Pública Federal, cuja gestão e articulação é de competência do Ministério do Planejamento, 
Orçamento e Gestão. 
Ao longo de seus 47 anos, o Serpro consolidou-se como uma referência, 
aprimorando e desenvolvendo tecnologias utilizadas por órgãos do setor público brasileiro. 
A empresa investe no desenvolvimento de soluções tecnológicas em Software 
Livre, como uma política estratégica que permite otimizar os recursos públicos, incentivar o 
compartilhamento de conhecimento e estimular a cooperação entre as esferas federal, 
estadual, municipal, iniciativas do segmento acadêmico e sociedade. 
O Serpro também desenvolve projetos e programas que contemplam questões 
sociais de acessibilidade e inclusão digital e apoia as políticas do governo federal nessas 
áreas. 
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4.1 Componentes Estratégicos 
 
 
4.1.1 Visão 
 
 
Ser reconhecida como empresa estratégica pelo governo federal e sociedade. 
 
 
4.1.2 Missão 
 
 
Prover e integrar soluções em tecnologia da informação e comunicação para o 
êxito da gestão e da governança do Estado, em benefício da sociedade.  
 
 
4.1.3 Negócio 
 
 
Tecnologia da informação e comunicação. 
 
 
4.1.4 Produtos e Serviços 
 
 
• Sistemas de informação; 
• Serviços de tecnologia da informação e integração de soluções; 
• Consultoria e informações; 
• Gestão de TIC dos sistemas estruturadores do governo federal. 
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4.1.5 Fatores Críticos 
 
 
• Produtividade e eficiência; 
• Disponibilidade e utilidade; 
• Domínio tecnológico. 
 
 
4.1.6 Força Motriz 
 
 
Capacidade de inovar e realizar.  
 
 
4.1.7 Valores 
 
 
• Confiança e credibilidade; 
• Compromisso com resultados; 
• Confidencialidade e segurança das informações; 
• Respeito às pessoas; 
• Responsabilidade social e cidadania; 
• Integridade profissional e pessoal; 
• Orgulho de trabalhar no Serpro; 
• Gosto por desafios; 
• Equidade de gênero e raça. 
 
 
4.1.8 Premissas 
 
 
• Conquistar reconhecimento de clientes, Estado e Sociedade; 
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• Prestar serviços com pontualidade, inovação, qualidade e segurança; 
• Empregar soluções inovadoras com tecnologia adequada; 
• Desenvolver soluções de tecnologia da informação de forma cooperada; 
• Orientar a gestão para resultados que assegurem a sustentabilidade; 
• Praticar gestão integrada e participativa; 
• Manter os empregados comprometidos e motivados; 
• Atuar com ética e responsabilidade cidadã. 
 
 
4.2 Estrutura 
 
 
O Serviço Federal de Processamento de Dados - Serpro tem sede em Brasília e 
está presente em 11 capitais, com regionais distribuídas de acordo com as regiões fiscais do 
país: Belém, Fortaleza, Recife, Salvador, Brasília, Belo Horizonte, Rio de Janeiro, São Paulo, 
Curitiba, Porto Alegre e Florianópolis. Nos demais estados, a empresa mantém Escritórios de 
serviço. 
Com ampla base operacional, a empresa presta serviços em rede que abrange todo 
o território nacional. Atualmente, o Serpro conta com corpo técnico de mais de 11 mil 
empregados especializados, tanto no segmento de TI, quanto nas demais áreas de suporte ao 
negócio da empresa. 
A empresa investe na formação, capacitação e atualização de suas equipes por 
meio de uma política de gestão de pessoas que se pauta pelas tendências tecnológicas, pela 
orientação ao compartilhamento do conhecimento e a cooperação técnica. Dessa forma, 
acredita que estará preparada para enfrentar os desafios de atender expectativas cada vez mais 
complexas e diversificadas, do governo e da sociedade. 
O acesso aos quadros da empresa acontece via concurso público, conforme prevê 
a Constituição Federal de 1988, o que garante igualdade de oportunidades. 
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4.3 Tecnologia 
 
 
O Serpro é a maior empresa pública de TI da América Latina e disponibiliza uma 
robusta infraestrutura aos seus clientes, permeada pelas melhores práticas de segurança da 
informação e inovação tecnológica. A seguir os detalhes de sua infraestrutura tecnológica, 
desenvolvimento de sistemas e áreas de inovação. 
 
 
4.3.1 Rede 
 
 
A Rede de Comunicação Serpro provê ao Governo Federal uma infraestrutura 
adequada para garantir que os serviços de Tecnologia da Informação possam ser utilizados em 
todo o território nacional. Ao todo, são 2.010 pontos de Rede Serpro e mais 1.201 conexões 
com redes nacionais dedicadas aos clientes da empresa, em apoio a suas atividades 
finalísticas, em geral serviços de governo eletrônico. 
Todos esses pontos de acesso representam uma vazão total de 2.4 Gbps, que se 
integram no backbone do Serpro. A rede é moderna e está estruturada sobre tecnologia SDH – 
Synchronous Digital Hierarchy, que garante redundância física e tolerância a falhas. Além 
disso, é implementada logicamente como uma rede MPLS – Multi-Protocol Label Switching, 
uma arquitetura voltada para a especialização e otimização de serviços. A capacidade total 
instalada do backbone é de 3.9 Gbps, o que permite tratar a demanda de toda a malha de 
acesso, prover contingência de roteamento e abrigar eventuais demandas de expansão, de 
forma controlada. O tempo médio de propagação, um dos mais confiáveis indicadores da 
saúde de uma rede, é inferior a 300 ms para acessos terrestres em todo o país. 
As características de alcance, confiabilidade, alta disponibilidade, gerenciamento 
de serviços e de segurança fazem da Rede de Comunicação Serpro o ambiente mais favorável 
para disponibilização, de maneira ágil e integrada, dos serviços das diversas instituições 
públicas do Estado. 
 
43 
 
 
 
Figura 2: Backbone MPLS Serpro 
Fonte: SERPRO (2013) 
 
Rede Longa Distância	 
 
• 320.000 Usuários ; 
• 4.360 Municípios Atendidos ; 
• 1.463 Pontos de Acesso ; 
• 1.213 Redes  Nacionais Conectadas ; 
• 4.400.000 Acessos Simultâneos Internet ; 
• 6 Gbps de vazão total Internet ; 
• 4.466 Gbps de vazão total do Backbone ; 
• 2.41 Gbps de vazão total de Acesso ; 
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• 9.423 Acesso Remoto ; 
• 0,3s Tempo médio de propagação - regiões Norte e Nordeste ; 
• 0,8s Tempo médio de propagação - regiões Centro-Oeste, Sudeste e Sul. 
 
 
4.3.2 Centro de Dados (Datacenter) 
 
 
Garantir estabilidade, segurança e escalabilidade aos serviços de TI do governo 
brasileiro é o princípio que norteia a administração dos Centros de Dados do Serpro. Ao todo, 
são mais de 6 bilhões de transações online processadas anualmente nos servidores mainframe 
da empresa que, por sua vez, possui três Centros de Dados localizados nas cidades de Brasília, 
Rio de Janeiro e São Paulo. 
O Serpro é o responsável pela prestação de serviços de Tecnologia da Informação 
e Comunicação aos órgãos de governo, em especial do Governo Federal. Isso faz com que a 
empresa trabalhe diretamente com soluções críticas para o Estado e sociedade, o que exige 
altos níveis de disponibilidade, desempenho e segurança. 
O compromisso do Serpro com a manutenção e qualidade dos serviços oferecidos 
reflete-se na infraestrutura do Centro de Dados da empresa, conforme se pode verificar 
através dos números apresentados a seguir: 
 
• 2 Servidores mainframe, totalizando 19.719 MIPS de processamento, divididos 
em São Paulo (13.932MIPS) e em Brasília (5.787MIPS); 
• Mais de 1.400 servidores de plataforma baixa (Risc, Cisc e Epic) entre 
máquinas físicas e virtuais; 
• 4 Fitotecas automatizadas com capacidade de 2 petabytes de armazenamento; 
• 832 terabyte de armazenamento (discos) sendo 616TB em São Paulo, 18TB no 
Rio de Janeiro e 198TB em Brasília; 
• 6 bilhões de transações online – Processadas/ano, nos serviços Mainframe; 
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• Múltiplos Bancos de Dados (Adabas, DB2, Oracle, SQL Server, My SQL, 
PostgreSQL, Lotus Notes, BRSearch, MS Access, Sybase, INFORMIX, Lotus 
Notes, Access, ZopePlone); 
• O Centro de Dados em Brasília possui cerca de 2.500 m2 de área construída, o 
ambiente de São Paulo está em uma área de 1.000 m2 e o do Rio de Janeiro 
tem 200 m2. 
 
Além de números impressionantes, o Serpro oferece em seu serviço de Centro de 
Dados os seguintes componentes, de acordo com a Política de Prestação de Serviços de TIC 
da empresa: 
 
• Ambientes operacionais disponíveis 24h/7dias; 
• Gerenciamentos de Incidentes em recursos de centro de dados alocados a 
serviços de clientes (acompanhamento, controle e correção de desvios, nos 
ambientes operacionais de Centro de Dados); 
• Gerenciamento de Requisição de Serviços de centro de dados para atendimento 
a demandas de serviços de clientes; 
• Gerenciamento de Mudanças em recursos de centro de dados alocados a 
serviços de clientes (planejamento, execução, controle e acompanhamento de 
alterações nos ambientes operacionais de Centro de Dados) – com execução 
programada; 
• Gerenciamento da Disponibilidade 24h/7dias e Gerenciamento do Desempenho 
de recursos de centro de dados alocados a serviços de clientes: 
- Automação de processos de monitoração de recursos técnicos de centro de 
dados, alocados ao serviço; 
- Execução da monitoração de recursos técnicos de centro de dados, alocados 
ao serviço; 
- Construção e implementação de procedimentos de produção e suporte técnico 
ao serviço; 
- Execução de processos produtivos e de suporte técnico (Administração e 
Carga de Bancos de Dados; Execução e gestão de processos batch; Instalação e 
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configuração de recursos técnicos de hardware e software; gestão continuada 
da configuração dos ambientes operacionais; etc.); 
- Execução de processos de back-up e recuperação; 
- Suporte Técnico especializado 8h/5dias (continuado) e 24h/7dias (sob 
demanda); 
- Geração de indicadores de disponibilidade e desempenho. 
• Gerenciamento da infraestrutura logística dos Centros de Dados do Serpro 
(instalações elétricas; instalações hidráulicas; sistemas de climatização; 
sistemas de combate a incêndio; sistema de controle de acesso físico; 
mobiliário alinhado às necessidades de segurança dos recursos de centro de 
dados; etc.); 
• Gerenciamento da Segurança de Recursos e Serviços de Centro de Dados 
(segurança de acesso lógico; anti-vírus de servidores; aplicação de correções; 
etc.); 
• Gerenciamento de back-up e recuperação; 
• Gerenciamento da Capacidade de Recursos de Centro de Dados para 
atendimento às necessidades dos serviços de Clientes (controle continuado do 
desempenho; planejamento da capacidade; intervenções evolutivas e novas 
implementações); 
• Gerenciamento de ANO – Acordo de Nível Operacional: 
- Controle continuado dos níveis de disponibilidade do serviço; 
- Controle continuado dos níveis de serviço contratados; 
- Exame dos resultados dos indicadores; 
- Divulgação dos indicadores à URC contratante. 
• Planejamento para Produção de novos serviços (Projeto de Tecnologia; 
Planejamento da Implementação de Recursos de Hardware e Software; 
Inserção dos novos serviços de Clientes nos Processos de Gerenciamento de 
Serviços de Centro de Dados); 
• Gerenciamento das Tecnologias de Centro de Dados; 
• Gerenciamento de aquisições e contratos de hardware, software e serviços para 
o segmento de Centros de Dados. 
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A equipe que atua na gestão e execução dos serviços de Centro de Dados (CD) do 
Serpro é composta por profissionais especializados nos diversos segmentos de competências: 
 
• Tecnologia: consultores de tecnologia que fazem monitoração permanente e 
continuada do mercado de TI, com o objetivo de avaliar oportunidades de 
evolução ou substituição de tecnologias para prestação de serviços aos clientes 
com altos níveis de segurança, disponibilidade, desempenho e gestão; 
• Gestão de Contratos de Despesa: profissionais alocados apenas na gestão 
técnica de contratação, responsáveis pelo encaminhamento e gestão dos processos 
de aquisição de recursos técnicos de hardware e software e de serviços de 
terceiros, necessários à manutenção da infraestrutura de recursos e serviços de 
Centro de Dados do Serpro; 
• Segurança: especialistas responsáveis pela gestão da Segurança Operacional de 
Centro de Dados; 
• Suporte Técnico: especialistas nos diversos recursos de software implementados 
para produção de serviços de clientes, que são responsáveis por instalar, 
configurar e manter esses recursos de acordo com os níveis de segurança, 
disponibilidade e desempenho necessários; 
• Produção: especialistas dedicados à execução da produção dos serviços de 
Centro de Dados. Eles são responsáveis pela execução da monitoração e gestão do 
acionamento tempestivo às demais equipes de especialistas, sempre que a 
intervenção destas equipes se torne necessária para a manutenção das condições 
adequadas ao cumprimento dos níveis de serviço contratados pelos clientes. Essas 
equipes atuam 24h/7 dias por semana; 
• Gerenciamento de Serviços: especialistas responsáveis pela gestão dos processos 
de gerenciamento de serviços de TIC do Serpro para o segmento Centro de Dados. 
Eles atuam na gestão de demandas por recursos e serviços de CD para alocação a 
serviços de clientes, na automação da monitoração e do gerenciamento dos 
recursos e ambientes produtivos de Centro de Dados, no gerenciamento da 
capacidade dos recursos e na gestão da informação de recursos e serviços de 
Centro de Dados. 
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4.3.3 Segurança 
 
 
A segurança da informação é um valor agregado aos serviços prestados pelo 
Serpro ao governo e constitui um importante segmento de atuação para a empresa, 
abrangendo os aspectos de tecnologia, processos e pessoas. O Serpro incorpora as inovações 
tecnológicas e padrões de segurança da informação para garantir a disponibilidade, 
integridade, confidencialidade e autenticidade dos serviços e produtos disponibilizados aos 
seus clientes. 
O investimento em ambientes protegidos e redundantes para abrigar as operações 
dos serviços de Tecnologia da Informação permite ao Serpro disponibilizar aos seus clientes 
uma infraestrutura confiável, com salas-cofre, sistema de energia redundante, controles 
ambientais, vigilância, monitoração, controle de acesso físico com biometria e combate a 
incêndio. 
 
 
Cultura de Segurança 
 
 
Os sistemas desenvolvidos pelo Serpro são orientados por um ciclo de 
desenvolvimento seguro, com requisitos de segurança validados em todas as fases do 
processo. Todo o ciclo é suportado por metodologias, ferramentas e testes especializados na 
análise de vulnerabilidade do código-fonte. 
A operação dos sistemas segue rigoroso controle da produção baseado em 
monitoração e gerenciamento de nível de serviço. Os sistemas e serviços são submetidos à 
análise de riscos e verificação de vulnerabilidades antes de entrar em produção. Os serviços 
providos pelo Serpro contam com sistemas de controle de acesso lógico para impedir acessos 
não autorizados, cópias de segurança e trilhas de auditoria para permitir a recuperação em 
casos de falha e a rastreabilidade das transações e acessos. Para os serviços considerados 
críticos, medidas de contingência, esquemas de alta disponibilidade e redundância são 
previstas e adotadas, visando diminuir o impacto de incidentes. 
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A Rede Serpro conta com sistemas de proteção nos segmentos de Internet e 
Intranet, sistemas de detecção e prevenção de intrusão, filtros de conteúdo, acessos remotos 
seguros baseados em certificação digital e criptografia. Os dados provenientes das diversas 
ferramentas de monitoração são correlacionados em um centro operacional de segurança. A 
empresa possui uma equipe especializada no tratamento de incidentes e forenses 
computacional que interagem com diversos órgãos do governo, fornecedores e comunidades 
na Internet. 
Para o desenvolvimento dessas atividades, o Serpro investe constantemente na 
formação do corpo funcional para garantir o permanente incremento da cultura de segurança. 
Além disso, possui pessoal especializado com certificação profissional e ampla qualificação 
em segurança da informação. Externamente, o Serpro participa de parcerias e grupos de 
trabalho junto a outros órgãos governamentais, comunidades e instituições de pesquisa e 
desenvolvimento visando aprimoramento tecnológico e a evolução da segurança da 
informação na administração pública federal. 
A empresa possui também uma Política Corporativa de Segurança da Informação 
– PCSI, revisada periodicamente e que norteia as diretrizes de governança e gestão. Alinhado 
à política, o modelo de segurança define um comitê e é complementado por sistemáticas, tais 
como: gestão de riscos, classificação da informação, continuidade de negócios e forense 
computacional. 
O Serpro, como integrante da ICP Brasil – Infraestrutura de Chaves Públicas 
Brasileira, disponibiliza uma infraestrutura de serviços de Autoridade Certificadora – AC e 
Autoridade de Registro – AR onde, em conjunto, são emitidos os certificados digitais para os 
órgãos do governo, entidades privadas e sociedade em geral. O Serpro foi a primeira 
instituição pública da América do Sul a obter a certificação em gestão de segurança da 
informação, de acordo com a Norma Internacional 27001, demonstrando conformidade com 
as melhores práticas de segurança da informação. 
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5 RESULTADOS  
 
 
Os resultados aqui descritos visam atender ao objetivo geral da dissertação que é 
descrever o perfil dos usuários de uma empresa prestadora de serviços de sistemas de 
informações e comunicação acerca da segurança da informação. 
As fases adotadas neste trabalho foram: análises por frequências simples e 
cruzadas, estatísticas descritivas, testes de Qui-quadrado para independência de variáveis 
qualitativas, análise de correspondência e análise fatorial para dados qualitativos ordinais. 
 
 
5.1 Análise Descritiva 
 
 
A análise descritiva é a etapa inicial da análise utilizada para descrever, organizar 
e resumir os dados coletados. 
Nesta seção tem-se uma análise descritiva de cada variável mensurada no estudo. 
Tal procedimento pode ser útil para entender a distribuição (o comportamento) do perfil do 
entrevistado. 
A Tabela 1 mostra que a maioria dos entrevistados (160) é do sexo masculino e 
não trabalha com segurança da informação (140). Dentre os entrevistados que trabalham com 
segurança, a maioria é do sexo masculino (54). 
 
 
Tabela 1: Distribuição de frequência do sexo por trabalho com segurança 
Sexo 
Trabalha diretamente 
com segurança da 
informação? 
Total 
Sim Não 
Masculino 54 106 160 
Feminino 10 34 44 
Total 64 140 204 
Fonte: Dados da pesquisa 
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Na Tabela 2 observa-se que a maioria dos entrevistados está nas faixas de idade 
de 31 a 40 anos e de 51 a 50 anos, independente se trabalha ou não com segurança. 
 
Tabela 2: Distribuição de frequência das faixas de idade por trabalho com segurança 
Faixas de idade 
Trabalha 
diretamente com 
segurança da 
informação? 
Total 
Sim Não 
18 a 30 anos 12 22 34 
31 a 40 anos 21 44 65 
41 a 50 anos 9 33 42 
51 a 50 anos 22 41 63 
Total 64 140 204 
Fonte: Dados da pesquisa 
 
A Tabela 3 apresenta a distribuição de Frequência do tempo de SERPRO entre os 
que trabalham e os que não trabalham com segurança da informação. Observa-se que a maior 
parte dos entrevistados está com, no máximo, 10 anos de atuação no SERPRO. 
 
Tabela 3: Distribuição de frequência do tempo SERPRO por trabalho com segurança 
Tempo SERPRO 
Trabalha diretamente 
com segurança da 
informação? 
Total 
Sim Não 
até 5 anos 18 45 63 
6 a 10 anos 21 38 59 
11 a 20 anos 4 6 10 
21 a 30 anos 10 25 35 
31 anos ou mais 11 26 37 
Total 64 140 204 
Fonte: Dados da pesquisa 
 
A Tabela 4 mostra que a maioria dos entrevistados é da região Sudeste, seguida da 
região Centro-Oeste. 
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Tabela 4: Distribuição de frequência da região por trabalho com segurança 
Região em 
que trabalha 
Trabalha diretamente 
com segurança da 
informação? 
Total 
Sim Não 
Norte 4 10 14 
Nordeste 11 17 28 
Centro Oeste 16 29 45 
Sudeste 25 73 98 
Sul 8 11 19 
Total 64 140 204 
Fonte: Dados da pesquisa 
 
A Tabela 5 mostra que em relação à função, a maioria dos entrevistados é da área 
de infraestrutura tecnológica, seguida da área de gestão. 
 
Tabela 05:  
 
Tabela 5: Distribuição de frequência da função por trabalho com segurança. 
Função 
Trabalha diretamente 
com segurança da 
informação? 
Total 
Sim Não 
Diretoria 1 0 1 
Assessoramento 2 6 8 
Área de negócio 6 13 19 
Área de desenvolvimento de sistemas 6 33 39 
Área de infra-estrutura tecnológica 40 47 87 
Área de gestão 9 41 50 
Total 64 140 204 
Fonte: Dados da pesquisa 
 
A maioria dos entrevistados é do cargo de analista, conforme mostra a Tabela 6. 
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Tabela 6: Distribuição de frequência do cargo por trabalho com segurança. 
Cargo 
Trabalha diretamente 
com segurança da 
informação? 
Total 
Sim Não 
Analista 39 94 133 
Técnico 21 32 53 
Auxiliar 4 14 18 
Total 64 140 204 
Fonte: Dados da pesquisa 
 
A Tabela 7 mostra que a minoria dos entrevistados está em algum cargo de chefia. 
 
Tabela 7: Distribuição de frequência da chefia por trabalho com segurança. 
Ocupa 
função de 
chefia? 
Trabalha diretamente 
com segurança da 
informação? 
Total 
Sim Não 
Sim 14 32 46 
Não 50 108 158 
Total 64 140 204 
Fonte: Dados da pesquisa 
 
Uma análise alternativa e apenas com finalidade descritiva foi realizada de forma 
que considerasse a característica ordenada das respostas para as questões dos sete módulos 
(baseadas na escala Likert), além de resumir o grande volume de informações em medidas 
sínteses. Devido à baixa frequência em parte das cinco alternativas possíveis (discordo 
totalmete, discordo parcialmente, indiferente, concordo parcialmente e concordo totalmente) 
para todas as variáveis qualitativas ordinais, independente do módulo que pertenciam, 
resolveu-se agrupá-las em três alternativas possíveis apenas (discordo, indiferente e 
concordo). Com isso, para construir uma medida, ainda que descritiva, do grau de 
concordância dessas questões, atribuiu-se o valor "-1" para a alternativa "discordo", "0" para 
"indiferente" e "1" para "concordo". Em seguida, somou-se tais respostas e obteve-se um 
número representativo do grau de concordância dos entrevistados perante às questões a eles 
perguntadas. Para facilitar a comparação, esse número foi padronizado para a escala 0-1, de 
forma que valores próximos de 1 representam mais concordância com as questões do 
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respectivo módulo e valores próximos de 0 representam menos concordância.A Tabela 8 
mostra os valores dessa medida para cada módulo por região. 
 
Tabela 8: Indicador de concordância das variáveis por módulo segundo as regiões. 
Região 
Módulos Médias por 
região M1 M2 M3 M4 M5 M6 M7 
Norte 0,971 0,815 0,723 0,779 0,814 0,696 0,804 0,800 
Nordeste 0,875 0,717 0,839 0,711 0,802 0,692 0,857 0,785 
Centro Oeste 0,896 0,772 0,769 0,736 0,798 0,619 0,728 0,760 
Sudeste 0,880 0,772 0,814 0,692 0,806 0,693 0,814 0,781 
Sul 0,847 0,785 0,737 0,737 0,771 0,730 0,750 0,765 
Médias por 
módulo 
0,894 0,772 0,777 0,731 0,798 0,686 0,790 0,778 
Fonte: Dados da pesquisa 
 
De acordo com a Tabela 8, tem-se, de um modo geral, que o grau de concordância 
global de cada módulo foi elevado (acima de 0,70). O módulo de maior concordância foi o 1 
(Política de Segurança da Informação), enquanto que o de menor foi o 6 (Gestão de 
Incidentes). A região cujos entrevistados tiveram uma tendência a concordar mais com as 
questões foi a região Norte, enquanto que o menor nível de concordância foi observado entre 
os entrevistados da região Centro-Oeste. 
 
 
5.2 Análise Inferencial 
 
 
Há essencialmente dois tipos de procedimentos em estatísticas: a estatística 
descritiva, que tem como objetivo a descrição dos dados, sejam eles de uma amostra ou de 
uma população, e a estatística inferencial. 
No caso da estatística inferencial, preocupa-se com o raciocínio necessário para, a 
partir dos dados, se obterem conclusões gerais. O seu objetivo é obter uma afirmação acerca 
de uma população com base em uma amostra. Estas afirmações são chamadas de inferências 
ou generalizações. Ou seja, a estatística inferencial utiliza informações incompletas para 
tomar decisões e tirar conclusões satisfatórias. O alicerce das técnicas de estatística inferencial 
está no cálculo de probabilidades.  
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Nos itens a seguir foram feitas as análises de correspondência, onde foram 
cruzados os dados obtidos para se encontrar as diferenças nos resultados entre os funcionários 
que trabalham e os que não trabalham diretamente com a segurança da informação. , além das 
análises relativas ao tempo de trabalho no Serpro; e as análises fatoriais usadas para 
identificar números menores de fatores, que podem ser utilizados para representar as relações 
entre conjuntos de variáveis que se relacionam. 
 
 
5.2.1 Análise de Correspondência 
 
 
Módulo 1: Política de Segurança da Informação 
 
Legenda:  
V1.1-A empresa possui política de segurança da informação; 
V1.2- A política de segurança da informação foi aprovada pela alta administração; 
V1.3- A política de segurança da informação foi comunicada para todos os 
funcionários; 
V1.4- A política de segurança da informação é reavaliada periodicamente; 
V1.5- A política da segurança da informação possui gestor responsável. 
 
A Tabela 9 mostra as frequências cruzadas entre as variáveis V1.1 e a que 
identifica se o entrevistado trabalha com segurança ou não. A maior concentração de 
respostas foi entre os que concordam que a empresa possui política de segurança da 
informação (204 respostas com 97,5%). Dos entrevistados que concordam que a empresa 
possui política de segurança da informação, 31,4% responderam que trabalham com 
segurança; e 69,3% que não trabalham com segurança. Uma outra análise possível é que entre 
os que trabalham com segurança, 95,3% concordaram que a empresa possui política de 
segurança da informação. 
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Tabela 9: Frequências cruzadas entre V1.1 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 3 1 4 
% dentro de V1.1 75,0% 25,0% 100,0% 
% dentro de trabalha 4,7% ,7% 2,0% 
% total 1,5% ,5% 2,0% 
Indiferente Absoluta 0 1 1 
% dentro de V1.1 0,0% 100,0% 100,0% 
% dentro de trabalha 0,0% ,7% ,5% 
% total 0,0% ,5% ,5% 
Concordo Absoluta 61 138 199 
% dentro de V1.1 30,7% 69,3% 100,0% 
% dentro de trabalha 95,3% 98,6% 97,5% 
% total 29,9% 67,6% 97,5% 
Total 
Absoluta 64 140 204 
% dentro de V1.1 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 10 mostra as frequências cruzadas entre as variáveis V1.2 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que a política de segurança da informação foi aprovada pela alta 
administração, 33,7% responderam que trabalham com segurança; e 63,3% que não trabalham 
com segurança. Pode-se afirmar que entre os que trabalham com segurança, 93,8% 
concordaram que a política de segurança da informação foi aprovada pela alta administração. 
 
Tabela 10: Frequências cruzadas entre V1.2 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 2 1 3 
% dentro de V1.2 66,7% 33,3% 100,0% 
% dentro de trabalha 3,1% ,7% 1,5% 
% total 1,0% ,5% 1,5% 
Indiferente Absoluta 2 21 23 
% dentro de V1.2 8,7% 91,3% 100,0% 
% dentro de trabalha 3,1% 15,0% 11,3% 
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% total 1,0% 10,3% 11,3% 
Concordo Absoluta 60 118 178 
% dentro de V1.2 33,7% 66,3% 100,0% 
% dentro de trabalha 93,8% 84,3% 87,3% 
% total 29,4% 57,8% 87,3% 
Total 
Absoluta 64 140 204 
% dentro de V1.2 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 11 mostra as frequências cruzadas entre as variáveis V1.3 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que a política de segurança da informação foi comunicada para todos os 
funcionários, 31,4% responderam que trabalham com segurança; e 68,6% que não trabalham 
com segurança. Pode-se afirmar que entre os que trabalham com segurança, 81,3% 
concordaram que a política de segurança da informação foi comunicada para todos os 
funcionários. 
 
Tabela 11: Frequências cruzadas entre V1.3 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 10 15 25 
% dentro de V1.3 40,0% 60,0% 100,0% 
% dentro de trabalha 15,6% 10,7% 12,3% 
% total 4,9% 7,4% 12,3% 
Indiferente Absoluta 2 12 14 
% dentro de V1.3 14,3% 85,7% 100,0% 
% dentro de trabalha 3,1% 8,6% 6,9% 
% total 1,0% 5,9% 6,9% 
Concordo Absoluta 52 113 165 
% dentro de V1.3 31,5% 68,5% 100,0% 
% dentro de trabalha 81,3% 80,7% 80,9% 
% total 25,5% 55,4% 80,9% 
Total 
Absoluta 64 140 204 
% dentro de V1.3 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
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% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 12 mostra as frequências cruzadas entre as variáveis V1.4 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que a política de segurança da informação é reavaliada periodicamente, 34,5% 
responderam que trabalham com segurança; e 65,5% que não trabalham com segurança. 
Pode-se afirmar que entre os que trabalham com segurança, 75,0% concordaram que a política 
de segurança da informação é reavaliada periodicamente. 
 
Tabela 12: Frequências cruzadas entre V1.4 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 10 10 20 
% dentro de V1.4 50,0% 50,0% 100,0% 
% dentro de trabalha 15,6% 7,1% 9,8% 
% total 4,9% 4,9% 9,8% 
Indiferente Absoluta 6 39 45 
% dentro de V1.4 13,3% 86,7% 100,0% 
% dentro de trabalha 9,4% 27,9% 22,1% 
% total 2,9% 19,1% 22,1% 
Concordo Absoluta 48 91 139 
% dentro de V1.4 34,5% 65,5% 100,0% 
% dentro de trabalha 75,0% 65,0% 68,1% 
% total 23,5% 44,6% 68,1% 
Total 
Absoluta 64 140 204 
% dentro de V1.4 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 13 mostra as frequências cruzadas entre as variáveis V1.5 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que a política da segurança da informação possui gestor responsável, 33,1% 
responderam que trabalham com segurança; e 66,9% que não trabalham com segurança. 
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Pode-se afirmar que entre os que trabalham com segurança, 85,9% concordaram que a política 
da segurança da informação possui gestor responsável. 
 
Tabela 13: Frequências cruzadas entre V1.5 e Trabalha com Segurança 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 4 4 8 
% dentro de V1.5 50,0% 50,0% 100,0% 
% dentro de trabalha 6,3% 2,9% 3,9% 
% total 2,0% 2,0% 3,9% 
Indiferente Absoluta 5 25 30 
% dentro de V1.5 16,7% 83,3% 100,0% 
% dentro de trabalha 7,8% 17,9% 14,7% 
% total 2,5% 12,3% 14,7% 
Concordo Absoluta 55 111 166 
% dentro de V1.5 33,1% 66,9% 100,0% 
% dentro de trabalha 85,9% 79,3% 81,4% 
% total 27,0% 54,4% 81,4% 
Total 
Absoluta 64 140 204 
% dentro de V1.5 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
O Gráfico 1 mostra a análise de correspondência entre o tempo de SERPRO e a 
política de segurança para aqueles que trabalham com segurança e concordam com a política. 
Pelo gráfico das correspondências, percebe-se uma boa explicação dessa visualização em duas 
dimensões, pois a soma da inércia do eixo horizontal (abscissas) com a do vertical 
(ordenadas) foi de aproximadamente 93%. Observa-se que os entrevistados com tempo de 
atuação na SERPRO entre 6 e 10 anos tiveram uma tendência maior a concordarem com a 
questão V1.2 (A política de segurança da informação foi aprovada pela alta administração). 
Da mesma forma, aqueles com até 5 anos de SERPRO concordaram mais com a questão V1.1 
(A empresa possui política de segurança da informação).  
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Gráfico 1: Análise de correspondência entre o tempo de SERPRO e a política de segurança para aqueles que 
trabalham com segurança e concordam com a política. 
Fonte: Dados da pesquisa 
 
 
Módulo 2: Organizando a Segurança da Informação 
 
Legenda: 
V2.1- A direção da empresa apóia ativamente a segurança da informação; 
V2.2- Compõe equipe responsável pela segurança da informação representantes 
de diferentes áreas da organização; 
V2.3- A atribuição das responsabilidades pela segurança da informação é 
claramente definida; 
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V2.4- Os requisitos para confidencialidade ou acordos de não divulgação dos 
dados são identificados; 
V2.5- São mantidos contatos com outros grupos especializados em segurança da 
informação; 
V2.6- Os controles de segurança da informação são regularmente atualizados 
diante de mudanças identificadas de cenário. 
 
A Tabela 14 mostra as frequências cruzadas entre as variáveis V2.1 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que a direção da empresa apoia ativamente a segurança da informação, 31,2% 
responderam que trabalham com segurança; e 68,8% que não trabalham com segurança. 
Pode-se afirmar que entre os que trabalham com segurança, 82,8% concordaram que a direção 
da empresa apoia ativamente a segurança da informação. 
 
Tabela 14: Frequências cruzadas entre V2.1 e Trabalha com Segurança 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 8 6 14 
% dentro de V2.1 57,1% 42,9% 100,0% 
% dentro de trabalha 12,5% 4,3% 6,9% 
% total 3,9% 2,9% 6,9% 
Indiferente Absoluta 3 17 20 
% dentro de V2.1 15,0% 85,0% 100,0% 
% dentro de trabalha 4,7% 12,1% 9,8% 
% total 1,5% 8,3% 9,8% 
Concordo Absoluta 53 117 170 
% dentro de V2.1 31,2% 68,8% 100,0% 
% dentro de trabalha 82,8% 83,6% 83,3% 
% total 26,0% 57,4% 83,3% 
Total 
Absoluta 64 140 204 
% dentro de V2.1 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
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A Tabela 15 mostra as frequências cruzadas entre as variáveis V2.2 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que compõe equipe responsável pela segurança da informação representantes 
de diferentes áreas da organização, 36,4% responderam que trabalham com segurança; e 
63,6% que não trabalham com segurança. Pode-se afirmar que entre os que trabalham com 
segurança, 75,0% concordaram que compõe a equipe responsável pela segurança da 
informação, representantes de diferentes áreas da organização. 
 
Tabela 15: Frequências cruzadas entre V2.2 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 10 18 28 
% dentro de V2.2 35,7% 64,3% 100,0% 
% dentro de trabalha 15,6% 12,9% 13,7% 
% total 4,9% 8,8% 13,7% 
Indiferente Absoluta 6 38 44 
% dentro de V2.2 13,6% 86,4% 100,0% 
% dentro de trabalha 9,4% 27,1% 21,6% 
% total 2,9% 18,6% 21,6% 
Concordo Absoluta 48 84 132 
% dentro de V2.2 36,4% 63,6% 100,0% 
% dentro de trabalha 75,0% 60,0% 64,7% 
% total 23,5% 41,2% 64,7% 
Total 
Absoluta 64 140 204 
% dentro de V2.2 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 16 mostra as frequências cruzadas entre as variáveis V2.3 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que a atribuição das responsabilidades pela segurança da informação é 
claramente definida, 34,9% responderam que trabalham com segurança; e 65,1% que não 
trabalham com segurança. Pode-se afirmar que entre os que trabalham com segurança, 70,3% 
concordaram que a atribuição das responsabilidades pela segurança da informação é 
claramente definida. 
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Tabela 16: Frequências cruzadas entre V2.3 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 13 22 35 
% dentro de V2.3 37,1% 62,9% 100,0% 
% dentro de trabalha 20,3% 15,7% 17,2% 
% total 6,4% 10,8% 17,2% 
Indiferente Absoluta 6 34 40 
% dentro de V2.3 15,0% 85,0% 100,0% 
% dentro de trabalha 9,4% 24,3% 19,6% 
% total 2,9% 16,7% 19,6% 
Concordo Absoluta 45 84 129 
% dentro de V2.3 34,9% 65,1% 100,0% 
% dentro de trabalha 70,3% 60,0% 63,2% 
% total 22,1% 41,2% 63,2% 
Total 
Absoluta 64 140 204 
% dentro de V2.3 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 17 mostra as frequências cruzadas entre as variáveis V2.4 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que os requisitos para confidencialidade ou acordos de não divulgação dos 
dados são identificados, 33,1% responderam que trabalham com segurança; e 66,9% que não 
trabalham com segurança. Pode-se afirmar que entre os que trabalham com segurança, 73,4% 
concordaram que os requisitos para confidencialidade ou acordos de não divulgação dos 
dados são identificados. 
 
Tabela 17: Frequências cruzadas entre V2.4 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 8 14 22 
% dentro de V2.4 36,4% 63,6% 100,0% 
% dentro de trabalha 12,5% 10,0% 10,8% 
% total 3,9% 6,9% 10,8% 
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Indiferente Absoluta 9 31 40 
% dentro de V2.4 22,5% 77,5% 100,0% 
% dentro de trabalha 14,1% 22,1% 19,6% 
% total 4,4% 15,2% 19,6% 
Concordo Absoluta 47 95 142 
% dentro de V2.4 33,1% 66,9% 100,0% 
% dentro de trabalha 73,4% 67,9% 69,6% 
% total 23,0% 46,6% 69,6% 
Total 
Absoluta 64 140 204 
% dentro de V2.4 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 18 mostra as frequências cruzadas entre as variáveis V2.5 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que são mantidos contatos com outros grupos especializados em segurança da 
informação, 40,2% responderam que trabalham com segurança; e 59,8% que não trabalham 
com segurança. Pode-se afirmar que entre os que trabalham com segurança, 70,3% 
concordaram que são mantidos contatos com outros grupos especializados em segurança da 
informação. 
 
Tabela 18: Frequências cruzadas entre V2.5 e Trabalha com Segurança. 
 
 
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 11 11 22 
% dentro de V2.5 50,0% 50,0% 100,0% 
% dentro de trabalha 17,2% 7,9% 10,8% 
% total 5,4% 5,4% 10,8% 
Indiferente Absoluta 8 62 70 
% dentro de V2.5 11,4% 88,6% 100,0% 
% dentro de trabalha 12,5% 44,3% 34,3% 
% total 3,9% 30,4% 34,3% 
Concordo Absoluta 45 67 112 
% dentro de V2.5 40,2% 59,8% 100,0% 
% dentro de trabalha 70,3% 47,9% 54,9% 
% total 22,1% 32,8% 54,9% 
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Total 
Absoluta 64 140 204 
% dentro de V2.5 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 19 mostra as frequências cruzadas entre as variáveis V2.6 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que os controles de segurança da informação são regularmente atualizados 
diante de mudanças identificadas de cenário, 34,4% responderam que trabalham com 
segurança; e 65,6% que não trabalham com segurança. Pode-se afirmar que entre os que 
trabalham com segurança, 65,6% concordaram que os controles de segurança da informação 
são regularmente atualizados diante de mudanças identificadas de cenário. 
 
Tabela 19: Frequências cruzadas entre V2.6 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 14 14 28 
% dentro de V2.6 50,0% 50,0% 100,0% 
% dentro de trabalha 21,9% 10,0% 13,7% 
% total 6,9% 6,9% 13,7% 
Indiferente Absoluta 8 46 54 
% dentro de V2.6 14,8% 85,2% 100,0% 
% dentro de trabalha 12,5% 32,9% 26,5% 
% total 3,9% 22,5% 26,5% 
Concordo Absoluta 42 80 122 
% dentro de V2.6 34,4% 65,6% 100,0% 
% dentro de trabalha 65,6% 57,1% 59,8% 
% total 20,6% 39,2% 59,8% 
Total 
Absoluta 64 140 204 
% dentro de V2.6 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
O Gráfico 2 mostra a análise de correspondência entre o tempo de SERPRO e a 
organização de segurança para aqueles que trabalham com segurança e concordam com a 
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política. Observa-se que os entrevistados com tempo de atuação na SERPRO entre 6 e 10 
anos tenderam a concordar mais com a questão V2.5 (São mantidos contatos com outros 
grupos especializados em segurança da informação). Essas associações não foram fortes, pois 
observamos uma distância maior entre os níveis de uma variável e os da outra. 
 
Gráfico 2: Análise de correspondência entre o tempo de SERPRO e a organização de segurança para aqueles 
que trabalham com segurança e concordam com a política. 
Fonte: Dados da pesquisa 
 
 
Módulo 3: Gestão dos Ativos 
 
Legenda: 
V3.1 - Todos os ativos são inventariados; 
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V3.2 - Todas as informações e ativos associados com os recursos de 
processamento da informação têm um responsável designado; 
V3.3 - Há regras para permitir o uso de informações e de recursos relacionados ao 
processamento da informação; 
V3.4 - As informações são classificadas para indicar a necessidade, prioridades e 
o nível esperado de proteção; 
 
A Tabela 20 mostra as frequências cruzadas entre as variáveis V3.1 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que todos os ativos são inventariados, 34,2% responderam que trabalham com 
segurança; e 65,8% que não trabalham com segurança. Pode-se afirmar que entre os que 
trabalham com segurança, 78,1% concordaram que todos os ativos são inventariados. 
 
Tabela 20: Frequências cruzadas entre V3.1 e Trabalha com Segurança 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 10 15 25 
% dentro de V3.1 40,0% 60,0% 100,0% 
% dentro de trabalha 15,6% 10,7% 12,3% 
% total 4,9% 7,4% 12,3% 
Indiferente Absoluta 4 29 33 
% dentro de V3.1 12,1% 87,9% 100,0% 
% dentro de trabalha 6,3% 20,7% 16,2% 
% total 2,0% 14,2% 16,2% 
Concordo Absoluta 50 96 146 
% dentro de V3.1 34,2% 65,8% 100,0% 
% dentro de trabalha 78,1% 68,6% 71,6% 
% total 24,5% 47,1% 71,6% 
Total 
Absoluta 64 140 204 
% dentro de V3.1 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 21 mostra as frequências cruzadas entre as variáveis V3.2 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
68 
 
 
que concordam que todas as informações e ativos associados com os recursos de 
processamento da informação têm um responsável designado, 37,0% responderam que 
trabalham com segurança; e 63,0% que não trabalham com segurança. Pode-se afirmar que 
entre os que trabalham com segurança, 78,1% concordaram que todas as informações e ativos 
associados com os recursos de processamento da informação têm um responsável designado. 
 
Tabela 21: Frequências cruzadas entre V3.2 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 10 17 27 
% dentro de V3.2 37,0% 63,0% 100,0% 
% dentro de trabalha 15,6% 12,1% 13,2% 
% total 4,9% 8,3% 13,2% 
Indiferente Absoluta 4 38 42 
% dentro de V3.2 9,5% 90,5% 100,0% 
% dentro de trabalha 6,3% 27,1% 20,6% 
% total 2,0% 18,6% 20,6% 
Concordo Absoluta 50 85 135 
% dentro de V3.2 37,0% 63,0% 100,0% 
% dentro de trabalha 78,1% 60,7% 66,2% 
% total 24,5% 41,7% 66,2% 
Total 
Absoluta 64 140 204 
% dentro de V3.2 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 22 mostra as frequências cruzadas entre as variáveis V3.3 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que há regras para permitir o uso de informações e de recursos relacionados 
ao processamento da informação, 32,5% responderam que trabalham com segurança; e 67,5% 
que não trabalham com segurança. Pode-se afirmar que entre os que trabalham com 
segurança, 81,3% concordaram que há regras para permitir o uso de informações e de 
recursos relacionados ao processamento da informação. 
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Tabela 22: Frequências cruzadas entre V3.3 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 4 11 15 
% dentro de V3.3 26,7% 73,3% 100,0% 
% dentro de trabalha 6,3% 7,9% 7,4% 
% total 2,0% 5,4% 7,4% 
Indiferente Absoluta 8 21 29 
% dentro de V3.3 27,6% 72,4% 100,0% 
% dentro de trabalha 12,5% 15,0% 14,2% 
% total 3,9% 10,3% 14,2% 
Concordo Absoluta 52 108 160 
% dentro de V3.3 32,5% 67,5% 100,0% 
% dentro de trabalha 81,3% 77,1% 78,4% 
% total 25,5% 52,9% 78,4% 
Total 
Absoluta 64 140 204 
% dentro de V3.3 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 23 mostra as frequências cruzadas entre as variáveis V3.4 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que as informações são classificadas para indicar a necessidade, prioridades e 
o nível esperado de proteção, 32,1% responderam que trabalham com segurança; e 67,9% que 
não trabalham com segurança. Pode-se afirmar que entre os que trabalham com segurança, 
68,8% concordaram que as informações são classificadas para indicar a necessidade, 
prioridades e o nível esperado de proteção. 
 
Tabela 23: Frequências cruzadas entre V3.4 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 13 18 31 
% dentro de V3.4 41,9% 58,1% 100,0% 
% dentro de trabalha 20,3% 12,9% 15,2% 
% total 6,4% 8,8% 15,2% 
Indiferente Absoluta 7 29 36 
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% dentro de V3.4 19,4% 80,6% 100,0% 
% dentro de trabalha 10,9% 20,7% 17,6% 
% total 3,4% 14,2% 17,6% 
Concordo Absoluta 44 93 137 
% dentro de V3.4 32,1% 67,9% 100,0% 
% dentro de trabalha 68,8% 66,4% 67,2% 
% total 21,6% 45,6% 67,2% 
Total 
Absoluta 64 140 204 
% dentro de V3.4 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
O gráfico 03 mostra a análise de correspondência entre o tempo de SERPRO e a 
gestão de ativos para aqueles que trabalham com segurança e concordam com a política. Os 
entrevistados com tempo de SERPRO até 5 anos tenderam a concordar mais com a questão 
V3.1 (Todos os ativos são inventariados).  
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Gráfico 3: Análise de correspondência entre o tempo de SERPRO e a gestão de ativos para aqueles que 
trabalham com segurança e concordam com a política 
Fonte: Dados da pesquisa 
 
 
Módulo 4: Segurança em Recursos Humanos 
 
Legenda: 
V4.1 - Papéis e responsabilidades pela segurança da informação são definidos e 
documentados de acordo com a política de segurança da informação. 
V4.2 - Os funcionários assinam termos e condições de sua contratação para o 
trabalho, os quais declararam as suas responsabilidades para a segurança da informação. 
V4.3 - Há treinamento dos funcionários em conscientização, além de atualizações 
regulares destes treinamentos sobre as políticas e procedimentos organizacionais. 
V4.4 - Existe um processo disciplinar formal para os funcionários que tenham 
cometido uma violação da segurança da informação. 
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V4.5 - Há um processo para controlar mudança de área ou encerramento do 
contrato de trabalho, além da devolução de ativos e cancelamento de direitos de acesso. 
A Tabela 24 mostra as frequências cruzadas entre as variáveis V4.1 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que papéis e responsabilidades pela segurança da informação são definidos e 
documentados de acordo com a política de segurança da informação, 34,3% responderam que 
trabalham com segurança; e 65,7% que não trabalham com segurança. Pode-se afirmar que 
entre os que trabalham com segurança, 71,9% concordaram que papéis e responsabilidades 
pela segurança da informação são definidos e documentados de acordo com a política de 
segurança da informação. 
 
Tabela 24: Frequências cruzadas entre V4.1 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 12 15 27 
% dentro de V4.1 44,4% 55,6% 100,0% 
% dentro de trabalha 18,8% 10,7% 13,2% 
% total 5,9% 7,4% 13,2% 
Indiferente Absoluta 6 37 43 
% dentro de V4.1 14,0% 86,0% 100,0% 
% dentro de trabalha 9,4% 26,4% 21,1% 
% total 2,9% 18,1% 21,1% 
Concordo Absoluta 46 88 134 
% dentro de V4.1 34,3% 65,7% 100,0% 
% dentro de trabalha 71,9% 62,9% 65,7% 
% total 22,5% 43,1% 65,7% 
Total 
Absoluta 64 140 204 
% dentro de V4.1 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 25 mostra as frequências cruzadas entre as variáveis V4.2 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que os funcionários assinam termos e condições de sua contratação para o 
trabalho, os quais declararam as suas responsabilidades para a segurança da informação, 
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32,1% responderam que trabalham com segurança; e 67,9% que não trabalham com 
segurança. Pode-se afirmar que entre os que trabalham com segurança, 70,3% concordaram 
que os funcionários assinam termos e condições de sua contratação para o trabalho, os quais 
declararam as suas responsabilidades para a segurança da informação. 
 
Tabela 25: Frequências cruzadas entre V4.2 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 13 20 33 
% dentro de V4.2 39,4% 60,6% 100,0% 
% dentro de trabalha 20,3% 14,3% 16,2% 
% total 6,4% 9,8% 16,2% 
Indiferente Absoluta 6 25 31 
% dentro de V4.2 19,4% 80,6% 100,0% 
% dentro de trabalha 9,4% 17,9% 15,2% 
% total 2,9% 12,3% 15,2% 
Concordo Absoluta 45 95 140 
% dentro de V4.2 32,1% 67,9% 100,0% 
% dentro de trabalha 70,3% 67,9% 68,6% 
% total 22,1% 46,6% 68,6% 
Total 
Absoluta 64 140 204 
% dentro de V4.2 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 26 mostra as frequências cruzadas entre as variáveis V4.3 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que há treinamento dos funcionários em conscientização, além de atualizações 
regulares destes treinamentos sobre as políticas e procedimentos organizacionais, 38,4% 
responderam que trabalham com segurança; e 61,6% que não trabalham com segurança. 
Pode-se afirmar que entre os que trabalham com segurança, 59,4% concordaram que há 
treinamento dos funcionários em conscientização, além de atualizações regulares destes 
treinamentos sobre as políticas e procedimentos organizacionais. 
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Tabela 26: Frequências cruzadas entre V4.3 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 21 53 74 
% dentro de V4.3 28,4% 71,6% 100,0% 
% dentro de trabalha 32,8% 37,9% 36,3% 
% total 10,3% 26,0% 36,3% 
Indiferente Absoluta 5 26 31 
% dentro de V4.3 16,1% 83,9% 100,0% 
% dentro de trabalha 7,8% 18,6% 15,2% 
% total 2,5% 12,7% 15,2% 
Concordo Absoluta 38 61 99 
% dentro de V4.3 38,4% 61,6% 100,0% 
% dentro de trabalha 59,4% 43,6% 48,5% 
% total 18,6% 29,9% 48,5% 
Total 
Absoluta 64 140 204 
% dentro de V4.3 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 27 mostra as frequências cruzadas entre as variáveis V4.4 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que existe um processo disciplinar formal para os funcionários que tenham 
cometido uma violação da segurança da informação, 29,5% responderam que trabalham com 
segurança; e 70,5% que não trabalham com segurança. Pode-se afirmar que entre os que 
trabalham com segurança, 67,2% concordaram que existe um processo disciplinar formal para 
os funcionários que tenham cometido uma violação da segurança da informação. 
 
Tabela 27: Frequências cruzadas entre V4.4 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 16 14 30 
% dentro de V4.4 53,3% 46,7% 100,0% 
% dentro de trabalha 25,0% 10,0% 14,7% 
% total 7,8% 6,9% 14,7% 
Indiferente Absoluta 5 23 28 
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% dentro de V4.4 17,9% 82,1% 100,0% 
% dentro de trabalha 7,8% 16,4% 13,7% 
% total 2,5% 11,3% 13,7% 
Concordo Absoluta 43 103 146 
% dentro de V4.4 29,5% 70,5% 100,0% 
% dentro de trabalha 67,2% 73,6% 71,6% 
% total 21,1% 50,5% 71,6% 
Total 
Absoluta 64 140 204 
% dentro de V4.4 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 28 mostra as frequências cruzadas entre as variáveis V4.5 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que há um processo para controlar mudança de área ou encerramento do 
contrato de trabalho, além da devolução de ativos e cancelamento de direitos de acesso, 
32,8% responderam que trabalham com segurança; e 67,2% que não trabalham com 
segurança. Pode-se afirmar que entre os que trabalham com segurança, 62,5% concordaram 
que há um processo para controlar mudança de área ou encerramento do contrato de trabalho, 
além da devolução de ativos e cancelamento de direitos de acesso. 
 
Tabela 28: Frequências cruzadas entre V4.5 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 16 24 40 
% dentro de V4.5 40,0% 60,0% 100,0% 
% dentro de trabalha 25,0% 17,1% 19,6% 
% total 7,8% 11,8% 19,6% 
Indiferente Absoluta 8 34 42 
% dentro de V4.5 19,0% 81,0% 100,0% 
% dentro de trabalha 12,5% 24,3% 20,6% 
% total 3,9% 16,7% 20,6% 
Concordo Absoluta 40 82 122 
% dentro de V4.5 32,8% 67,2% 100,0% 
% dentro de trabalha 62,5% 58,6% 59,8% 
% total 19,6% 40,2% 59,8% 
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Total 
Absoluta 64 140 204 
% dentro de V4.5 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
O gráfico 04 mostra a análise de correspondência entre o tempo de SERPRO e a 
segurança em recursos humanos para aqueles que trabalham com segurança e concordam com 
a política. Os entrevistados com tempo de SERPRO até 10 anos tenderam a concordar mais 
com a questão V4.2 (Os funcionários assinam termos e condições de sua contratação para o 
trabalho, os quais declararam as suas responsabilidades para a segurança da informação).  
 
Gráfico 4: Análise de correspondência entre o tempo de SERPRO e a segurança em recursos humanos para 
aqueles que trabalham com segurança e concordam com a política. 
Fonte: Dados da pesquisa 
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Módulo 5: Controle de Acesso 
 
Legenda: 
V5.1 - A política de controle de acesso é baseada nos requisitos do negócio. 
V5.2 - Há um processo formal de criação e exclusão de usuários para garantir e 
revogar o acesso aos sistemas e serviços. 
V5.3 - A concessão e o uso dos privilégios são restritos e controlados. 
V5.4 - Os usuários são instruídos a seguir as boas práticas de segurança da 
informação na seleção e uso de senhas. 
V5.5 - Há política de mesa limpa e tela limpa. 
V5.6 - Os usuários somente recebem acesso aos serviços autorizados para seu uso. 
V5.7 - O acesso aos sistemas operacionais é controlado por meio de senha. 
V5.8 - O acesso aos sistemas/informações é restrito de acordo com o definido na 
política de controle de acesso. 
V5.9 - Os sistemas críticos se encontram em um ambiente dedicado (isolado). 
V5.10 - Há uma política e procedimentos para atividades de trabalho remoto. 
 
A Tabela 29 mostra as frequências cruzadas entre as variáveis V5.1 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que a política de controle de acesso é baseada nos requisitos do negócio, 
31,7% responderam que trabalham com segurança; e 68,3% que não trabalham com 
segurança. Pode-se afirmar que entre os que trabalham com segurança, 68,8% concordaram 
que a política de controle de acesso é baseada nos requisitos do negócio. 
 
Tabela 29: Frequências cruzadas entre V5.1 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 9 14 23 
% dentro de V5.1 39,1% 60,9% 100,0% 
% dentro de trabalha 14,1% 10,0% 11,3% 
% total 4,4% 6,9% 11,3% 
Indiferente Absoluta 11 31 42 
% dentro de V5.1 26,2% 73,8% 100,0% 
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% dentro de trabalha 17,2% 22,1% 20,6% 
% total 5,4% 15,2% 20,6% 
Concordo Absoluta 44 95 139 
% dentro de V5.1 31,7% 68,3% 100,0% 
% dentro de trabalha 68,8% 67,9% 68,1% 
% total 21,6% 46,6% 68,1% 
Total 
Absoluta 64 140 204 
% dentro de V5.1 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 30 mostra as frequências cruzadas entre as variáveis V5.2 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que há um processo formal de criação e exclusão de usuários para garantir e 
revogar o acesso aos sistemas e serviços, 32,9% responderam que trabalham com segurança; e 
67,1% que não trabalham com segurança. Pode-se afirmar que entre os que trabalham com 
segurança, 73,4% concordaram que há um processo formal de criação e exclusão de usuários 
para garantir e revogar o acesso aos sistemas e serviços. 
 
Tabela 30: Frequências cruzadas entre V5.2 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 15 25 40 
% dentro de V5.2 37,5% 62,5% 100,0% 
% dentro de trabalha 23,4% 17,9% 19,6% 
% total 7,4% 12,3% 19,6% 
Indiferente Absoluta 2 19 21 
% dentro de V5.2 9,5% 90,5% 100,0% 
% dentro de trabalha 3,1% 13,6% 10,3% 
% total 1,0% 9,3% 10,3% 
Concordo Absoluta 47 96 143 
% dentro de V5.2 32,9% 67,1% 100,0% 
% dentro de trabalha 73,4% 68,6% 70,1% 
% total 23,0% 47,1% 70,1% 
Total 
Absoluta 64 140 204 
% dentro de V5.2 31,4% 68,6% 100,0% 
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% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 31 mostra as frequências cruzadas entre as variáveis V5.3 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que a concessão e o uso dos privilégios são restritos e controlados, 31,8% 
responderam que trabalham com segurança; e 68,2% que não trabalham com segurança. 
Pode-se afirmar que entre os que trabalham com segurança, 75,0% concordaram que a 
concessão e o uso dos privilégios são restritos e controlados. 
 
Tabela 31: Frequências cruzadas entre V5.3 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 13 19 32 
% dentro de V5.3 40,6% 59,4% 100,0% 
% dentro de trabalha 20,3% 13,6% 15,7% 
% total 6,4% 9,3% 15,7% 
Indiferente Absoluta 3 18 21 
% dentro de V5.3 14,3% 85,7% 100,0% 
% dentro de trabalha 4,7% 12,9% 10,3% 
% total 1,5% 8,8% 10,3% 
Concordo Absoluta 48 103 151 
% dentro de V5.3 31,8% 68,2% 100,0% 
% dentro de trabalha 75,0% 73,6% 74,0% 
% total 23,5% 50,5% 74,0% 
Total 
Absoluta 64 140 204 
% dentro de V5.3 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 32 mostra as frequências cruzadas entre as variáveis V5.4 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que os usuários são instruídos a seguir as boas práticas de segurança da 
informação na seleção e uso de senhas, 31,7% responderam que trabalham com segurança; e 
68,3% que não trabalham com segurança. Pode-se afirmar que entre os que trabalham com 
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segurança, 79,7% concordaram que os usuários são instruídos a seguir as boas práticas de 
segurança da informação na seleção e uso de senhas. 
 
Tabela 32: Frequências cruzadas entre V5.4 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 11 22 33 
% dentro de V5.4 33,3% 66,7% 100,0% 
% dentro de trabalha 17,2% 15,7% 16,2% 
% total 5,4% 10,8% 16,2% 
Indiferente Absoluta 2 8 10 
% dentro de V5.4 20,0% 80,0% 100,0% 
% dentro de trabalha 3,1% 5,7% 4,9% 
% total 1,0% 3,9% 4,9% 
Concordo Absoluta 51 110 161 
% dentro de V5.4 31,7% 68,3% 100,0% 
% dentro de trabalha 79,7% 78,6% 78,9% 
% total 25,0% 53,9% 78,9% 
Total 
Absoluta 64 140 204 
% dentro de V5.4 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 33 mostra as frequências cruzadas entre as variáveis V5.5 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam há política de mesa limpa e tela limpa, 35,0% responderam que trabalham 
com segurança; e 65,0% que não trabalham com segurança. Pode-se afirmar que entre os que 
trabalham com segurança, 43,8% concordaram que há política de mesa limpa e tela limpa. 
 
Tabela 33: Frequências cruzadas entre V5.5 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 25 56 81 
% dentro de V5.5 30,9% 69,1% 100,0% 
% dentro de trabalha 39,1% 40,0% 39,7% 
% total 12,3% 27,5% 39,7% 
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Indiferente Absoluta 11 32 43 
% dentro de V5.5 25,6% 74,4% 100,0% 
% dentro de trabalha 17,2% 22,9% 21,1% 
% total 5,4% 15,7% 21,1% 
Concordo Absoluta 28 52 80 
% dentro de V5.5 35,0% 65,0% 100,0% 
% dentro de trabalha 43,8% 37,1% 39,2% 
% total 13,7% 25,5% 39,2% 
Total 
Absoluta 64 140 204 
% dentro de V5.5 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 34 mostra as frequências cruzadas entre as variáveis V5.6 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que os usuários somente recebem acesso aos serviços autorizados para seu 
uso, 30,3% responderam que trabalham com segurança; e 69,7% que não trabalham com 
segurança. Pode-se afirmar que entre os que trabalham com segurança, 73,4% concordaram 
que os usuários somente recebem acesso aos serviços autorizados para seu uso. 
 
Tabela 34: Frequências cruzadas entre V5.6 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 15 21 36 
% dentro de V5.6 41,7% 58,3% 100,0% 
% dentro de trabalha 23,4% 15,0% 17,6% 
% total 7,4% 10,3% 17,6% 
Indiferente Absoluta 2 11 13 
% dentro de V5.6 15,4% 84,6% 100,0% 
% dentro de trabalha 3,1% 7,9% 6,4% 
% total 1,0% 5,4% 6,4% 
Concordo Absoluta 47 108 155 
% dentro de V5.6 30,3% 69,7% 100,0% 
% dentro de trabalha 73,4% 77,1% 76,0% 
% total 23,0% 52,9% 76,0% 
Total Absoluta 64 140 204 
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% dentro de V5.6 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 35 mostra as frequências cruzadas entre as variáveis V5.7 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que o acesso aos sistemas operacionais é controlado por meio de senha, 
31,4% responderam que trabalham com segurança; e 68,6% que não trabalham com 
segurança. Pode-se afirmar que entre os que trabalham com segurança, 95,3% concordaram 
que o acesso aos sistemas operacionais é controlado por meio de senha. 
 
Tabela 35: Frequências cruzadas entre V5.7 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 2 1 3 
% dentro de V5.7 66,7% 33,3% 100,0% 
% dentro de trabalha 3,1% ,7% 1,5% 
% total 1,0% ,5% 1,5% 
Indiferente Absoluta 1 6 7 
% dentro de V5.7 14,3% 85,7% 100,0% 
% dentro de trabalha 1,6% 4,3% 3,4% 
% total ,5% 2,9% 3,4% 
Concordo Absoluta 61 133 194 
% dentro de V5.7 31,4% 68,6% 100,0% 
% dentro de trabalha 95,3% 95,0% 95,1% 
% total 29,9% 65,2% 95,1% 
Total 
Absoluta 64 140 204 
% dentro de V5.7 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 36 mostra as frequências cruzadas entre as variáveis V5.8 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que o acesso aos sistemas/informações é restrito de acordo com o definido na 
política de controle de acesso, 29,2% responderam que trabalham com segurança; e 78,1% 
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que não trabalham com segurança. Pode-se afirmar que entre os que trabalham com 
segurança, 95,3% concordaram que o acesso aos sistemas/informações é restrito de acordo 
com o definido na política de controle de acesso. 
 
Tabela 36: Frequências cruzadas entre V5.8 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 9 7 16 
% dentro de V5.8 56,3% 43,8% 100,0% 
% dentro de trabalha 14,1% 5,0% 7,8% 
% total 4,4% 3,4% 7,8% 
Indiferente Absoluta 5 12 17 
% dentro de V5.8 29,4% 70,6% 100,0% 
% dentro de trabalha 7,8% 8,6% 8,3% 
% total 2,5% 5,9% 8,3% 
Concordo Absoluta 50 121 171 
% dentro de V5.8 29,2% 70,8% 100,0% 
% dentro de trabalha 78,1% 86,4% 83,8% 
% total 24,5% 59,3% 83,8% 
Total 
Absoluta 64 140 204 
% dentro de V5.8 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 37 mostra as frequências cruzadas entre as variáveis V5.9 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que os sistemas críticos se encontram em um ambiente dedicado (isolado), 
33,1% responderam que trabalham com segurança; e 66,9% que não trabalham com 
segurança. Pode-se afirmar que entre os que trabalham com segurança, 84,4% concordaram 
que os sistemas críticos se encontram em um ambiente dedicado (isolado). 
 
Tabela 37: Frequências cruzadas entre V5.9 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 8 7 15 
% dentro de V5.9 53,3% 46,7% 100,0% 
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% dentro de trabalha 12,5% 5,0% 7,4% 
% total 3,9% 3,4% 7,4% 
Indiferente Absoluta 2 24 26 
% dentro de V5.9 7,7% 92,3% 100,0% 
% dentro de trabalha 3,1% 17,1% 12,7% 
% total 1,0% 11,8% 12,7% 
Concordo Absoluta 54 109 163 
% dentro de V5.9 33,1% 66,9% 100,0% 
% dentro de trabalha 84,4% 77,9% 79,9% 
% total 26,5% 53,4% 79,9% 
Total 
Absoluta 64 140 204 
% dentro de V5.9 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 38 mostra as frequências cruzadas entre as variáveis V5.10 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que há uma política e procedimentos para atividades de trabalho remoto, 
32,3% responderam que trabalham com segurança; e 67,7% que não trabalham com 
segurança. Pode-se afirmar que entre os que trabalham com segurança, 81,3% concordaram 
que há uma política e procedimentos para atividades de trabalho remoto. 
 
Tabela 38: Frequências cruzadas entre V5.10 e Trabalha com Segurança. 
 
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 6 5 11 
% dentro de V5.10 54,5% 45,5% 100,0% 
% dentro de trabalha 9,4% 3,6% 5,4% 
% total 2,9% 2,5% 5,4% 
Indiferente Absoluta 6 26 32 
% dentro de V5.10 18,8% 81,3% 100,0% 
% dentro de trabalha 9,4% 18,6% 15,7% 
% total 2,9% 12,7% 15,7% 
Concordo Absoluta 52 109 161 
% dentro de V5.10 32,3% 67,7% 100,0% 
% dentro de trabalha 81,3% 77,9% 78,9% 
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% total 25,5% 53,4% 78,9% 
Total 
Absoluta 64 140 204 
% dentro de V5.10 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
O gráfico 05 mostra a análise de correspondência entre o tempo de SERPRO e o 
controle de acesso para aqueles que trabalham com segurança e concordam com a política. Os 
entrevistados com tempo de SERPRO até 5 anos tenderam a concordar mais com a questão 
V5.1 (A política de controle de acesso é baseada nos requisitos do negócio).  
 
Gráfico 5: Análise de correspondência entre o tempo de SERPRO e o controle de acesso para aqueles que 
trabalham com segurança e concordam com a política. 
Fonte: Dados da pesquisa 
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Módulo 6: Gestão de Incidentes 
 
Legenda: 
V6.1 - Os eventos de segurança da informação são relatados através dos canais 
apropriados o mais rapidamente possível. 
V6.2 - Os funcionários são instruídos a registrar e notificar qualquer observação 
ou suspeita de fragilidade em sistemas ou serviços. 
V6.3 - Há procedimentos de gestão estabelecidos para assegurar respostas rápidas, 
efetivas e ordenadas a incidentes de segurança da informação. 
V6.4 - Há mecanismos para permitir que tipos, quantidades e custos dos 
incidentes de segurança da informação sejam quantificados e monitorados. 
 
A Tabela 39 mostra as frequências cruzadas entre as variáveis V6.1 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que os eventos de segurança da informação são relatados através dos canais 
apropriados o mais rapidamente possível, 31,2% responderam que trabalham com segurança; 
e 67,2% que não trabalham com segurança. Pode-se afirmar que entre os que trabalham com 
segurança, 81,3% concordaram que os eventos de segurança da informação são relatados 
através dos canais apropriados o mais rapidamente possível. 
 
Tabela 39: Frequências cruzadas entre V6.1 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 17 9 26 
% dentro de V6.1 65,4% 34,6% 100,0% 
% dentro de trabalha 26,6% 6,4% 12,7% 
% total 8,3% 4,4% 12,7% 
Indiferente Absoluta 4 36 40 
% dentro de V6.1 10,0% 90,0% 100,0% 
% dentro de trabalha 6,3% 25,7% 19,6% 
% total 2,0% 17,6% 19,6% 
Concordo Absoluta 43 95 138 
% dentro de V6.1 31,2% 68,8% 100,0% 
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% dentro de trabalha 67,2% 67,9% 67,6% 
% total 21,1% 46,6% 67,6% 
Total 
Absoluta 64 140 204 
% dentro de V6.1 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 40 mostra as frequências cruzadas entre as variáveis V6.2 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que os funcionários são instruídos a registrar e notificar qualquer observação 
ou suspeita de fragilidade em sistemas ou serviços, 33,7% responderam que trabalham com 
segurança; e 66,3% que não trabalham com segurança. Pode-se afirmar que entre os que 
trabalham com segurança, 54,7% concordaram que os funcionários são instruídos a registrar e 
notificar qualquer observação ou suspeita de fragilidade em sistemas ou serviços. 
 
Tabela 40: Frequências cruzadas entre V6.2 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 24 44 68 
% dentro de V6.2 35,3% 64,7% 100,0% 
% dentro de trabalha 37,5% 31,4% 33,3% 
% total 11,8% 21,6% 33,3% 
Indiferente Absoluta 5 27 32 
% dentro de V6.2 15,6% 84,4% 100,0% 
% dentro de trabalha 7,8% 19,3% 15,7% 
% total 2,5% 13,2% 15,7% 
Concordo Absoluta 35 69 104 
% dentro de V6.2 33,7% 66,3% 100,0% 
% dentro de trabalha 54,7% 49,3% 51,0% 
% total 17,2% 33,8% 51,0% 
Total 
Absoluta 64 140 204 
% dentro de V6.2 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
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A Tabela 41 mostra as frequências cruzadas entre as variáveis V6.3 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que há procedimentos de gestão estabelecidos para assegurar respostas 
rápidas, efetivas e ordenadas a incidentes de segurança da informação, 34,7% responderam 
que trabalham com segurança; e 65,3% que não trabalham com segurança. Pode-se afirmar 
que entre os que trabalham com segurança, 67,2% concordaram que há procedimentos de 
gestão estabelecidos para assegurar respostas rápidas, efetivas e ordenadas a incidentes de 
segurança da informação. 
 
Tabela 41: Frequências cruzadas entre V6.3 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 19 24 43 
% dentro de V6.3 44,2% 55,8% 100,0% 
% dentro de trabalha 29,7% 17,1% 21,1% 
% total 9,3% 11,8% 21,1% 
Indiferente Absoluta 2 35 37 
% dentro de V6.3 5,4% 94,6% 100,0% 
% dentro de trabalha 3,1% 25,0% 18,1% 
% total 1,0% 17,2% 18,1% 
Concordo Absoluta 43 81 124 
% dentro de V6.3 34,7% 65,3% 100,0% 
% dentro de trabalha 67,2% 57,9% 60,8% 
% total 21,1% 39,7% 60,8% 
Total 
Absoluta 64 140 204 
% dentro de V6.3 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 42 mostra as frequências cruzadas entre as variáveis V6.4 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que há mecanismos para permitir que tipos, quantidades e custos dos 
incidentes de segurança da informação sejam quantificados e monitorados, 31,8% 
responderam que trabalham com segurança; e 68,2% que não trabalham com segurança. 
Pode-se afirmar que entre os que trabalham com segurança, 53,1% concordaram que há 
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mecanismos para permitir que tipos, quantidades e custos dos incidentes de segurança da 
informação sejam quantificados e monitorados. 
 
Tabela 42: Frequências cruzadas entre V6.4 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 19 23 42 
% dentro de V6.4 45,2% 54,8% 100,0% 
% dentro de trabalha 29,7% 16,4% 20,6% 
% total 9,3% 11,3% 20,6% 
Indiferente Absoluta 11 44 55 
% dentro de V6.4 20,0% 80,0% 100,0% 
% dentro de trabalha 17,2% 31,4% 27,0% 
% total 5,4% 21,6% 27,0% 
Concordo Absoluta 34 73 107 
% dentro de V6.4 31,8% 68,2% 100,0% 
% dentro de trabalha 53,1% 52,1% 52,5% 
% total 16,7% 35,8% 52,5% 
Total 
Absoluta 64 140 204 
% dentro de V6.4 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
O gráfico 06 mostra a análise de correspondência entre o tempo de SERPRO e a 
gestão de incidentes para aqueles que trabalham com segurança e concordam com a política. 
Os entrevistados com mais de 21 anos de SERPRO tenderam a concordar mais com a questão 
V6.1 (Os eventos de segurança da informação são relatados através dos canais apropriados o 
mais rapidamente possível).  
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Gráfico 6: Análise de correspondência entre o tempo de SERPRO e a gestão de incidentes para aqueles que 
trabalham com segurança e concordam com a política. 
Fonte: Dados da pesquisa 
 
 
Módulo 7: Gestão da Continuidade do Negócio 
 
Legenda: 
V7.1 - Há um processo de gestão para assegurar a continuidade do negócio. 
V7.2 - Eventos que podem causar interrupções ao negócio são identificados. 
 
A Tabela 43 mostra as frequências cruzadas entre as variáveis V7.1 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
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que concordam que há um processo de gestão para assegurar a continuidade do negócio, 
31,1% responderam que trabalham com segurança; e 68,9% que não trabalham com 
segurança. Pode-se afirmar que entre os que trabalham com segurança, 73,4% concordaram 
que há um processo de gestão para assegurar a continuidade do negócio. 
 
Tabela 43: Frequências cruzadas entre V7.1 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 10 13 23 
% dentro de V7.1 43,5% 56,5% 100,0% 
% dentro de trabalha 15,6% 9,3% 11,3% 
% total 4,9% 6,4% 11,3% 
Indiferente Absoluta 7 23 30 
% dentro de V7.1 23,3% 76,7% 100,0% 
% dentro de trabalha 10,9% 16,4% 14,7% 
% total 3,4% 11,3% 14,7% 
Concordo Absoluta 47 104 151 
% dentro de V7.1 31,1% 68,9% 100,0% 
% dentro de trabalha 73,4% 74,3% 74,0% 
% total 23,0% 51,0% 74,0% 
Total 
Absoluta 64 140 204 
% dentro de V7.1 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
A Tabela 44 mostra as frequências cruzadas entre as variáveis V7.2 e a que 
identifica se o entrevistado trabalha com segurança ou não. Observa-se que dos entrevistados 
que concordam que eventos que podem causar interrupções ao negócio são identificados, 
30,8% responderam que trabalham com segurança; e 69,2% que não trabalham com 
segurança. Pode-se afirmar que entre os que trabalham com segurança, 68,8% concordaram 
que eventos que podem causar interrupções ao negócio são identificados. 
 
Tabela 44: Frequências cruzadas entre V7.2 e Trabalha com Segurança. 
  
Frequência Trabalha com segurança? 
Total  Sim Não 
Discordo Absoluta 13 18 31 
92 
 
 
% dentro de V7.2 41,9% 58,1% 100,0% 
% dentro de trabalha 20,3% 12,9% 15,2% 
% total 6,4% 8,8% 15,2% 
Indiferente Absoluta 7 23 30 
% dentro de V7.2 23,3% 76,7% 100,0% 
% dentro de trabalha 10,9% 16,4% 14,7% 
% total 3,4% 11,3% 14,7% 
Concordo Absoluta 44 99 143 
% dentro de V7.2 30,8% 69,2% 100,0% 
% dentro de trabalha 68,8% 70,7% 70,1% 
% total 21,6% 48,5% 70,1% 
Total 
Absoluta 64 140 204 
% dentro de V7.2 31,4% 68,6% 100,0% 
% dentro de trabalha 100,0% 100,0% 100,0% 
% total 31,4% 68,6% 100,0% 
Fonte: Dados da pesquisa 
 
O gráfico 07 mostra a análise de correspondência entre o tempo de SERPRO e a 
gestão da continuidade para aqueles que trabalham com segurança e concordam com a 
política. Nessa correspondência, como haviam poucos níveis não se percebe uma 
representatividade bidimensional apropriada.  
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Gráfico 7: Análise de correspondência entre o tempo de SERPRO e a gestão da continuidade para aqueles que 
trabalham com segurança e concordam com a política. 
Fonte: Dados da pesquisa 
 
 
5.2.2 Análise fatorial para dados qualitativos ordinais  
 
 
A análise fatorial é uma técnica estatística multivariada usada para identificar um 
número menor de fatores que podem ser usados para representar as relações entre conjuntos 
de variáveis inter-relacionadas. Um fator é um construto, uma variável não observada, que se 
supõe estarem subjacentes a testes, variáveis, escalas, itens etc. Como construtos, os fatores 
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apenas possuem realidade no fato de explicarem a variância de variáveis observadas, tal como 
se revelam pelas correlações entre as variáveis estudadas. 
A adequação do modelo fatorial foi verificada pelo teste KMO de medida de 
adequação da amostra. O resultado expresso neste trabalho foi de 0,886, o que demonstra um 
bom grau de ajuste para aplicação da técnica de Análise Fatorial, sendo ratificado pelo teste 
Bartlett de Esfericidade ao nível de significância de 0,000. 
A Tabela 45 apresenta os autovalores para cada um dos fatores. O autovalor é a 
variância total explicada por cada fator. Qualquer fator que tem um autovalor menor que 1, 
não terá variância total explicada suficiente para representar um fator único, e assim será 
descartado. Nesse caso, os dados sugeriram a análise fatorial com sete fatores latentes (não-
observáveis). A ordem crescente de maior variância total explicada é MR2 > MR1 > MR4 > 
MR3 > MR5 > MR7 > MR6. Percebe-se que esses 7 fatores explicam 77% da variabilidade 
dos dados originais. 
A Tabela 46 apresenta as cargas fatoriais para cada variável dos fatores. Uma 
carga fatorial é um coeficiente positivo ou negativo, geralmente menor do que 1, que expressa 
o quanto uma variável observada está carregada em um fator. Por outras palavras, quanto 
maior for a carga em cima de um fator, mais a variável se identifica com esse fator. Ela 
evidencia uma clara indicação de como as variáveis se correlacionam com cada fator. 
Usualmente, variáveis com correlação baixa, com um determinado fator, não pertencerão à 
equação que definirá este fator. 
A comunalidade é a proporção de variância considerada por cada um dos fatores 
comuns de uma variável. Essa medida, denotada por h2, varia entre 0 e 1, sendo que 0 
significa que os fatores comuns não explicam qualquer variância, e 1 significa que os fatores 
comuns explicam toda a variância. A outra parte de variabilidade é a específica, denotada por 
u2, que mede a variância específica de cada fator, ou seja, o quanto uma variável mede algo 
que outra não consegue. Na Tabela 46, percebe-se, em geral, altas comunalidades e baixas 
variâncias específicas, o que é bom para a utilização do modelo fatorial. 
 
Tabela 45:Autovalores e proporção da variância explicada. 
Medidas MR2 MR1 MR4 MR3 MR5 MR7 MR6 
Autovalor 7,02 4,65 4,61 4,09 3,42 2,04 1,85 
Proporção da variância explicada 0,19 0,13 0,13 0,11 0,10 0,06 0,05 
Prop. acumulada da variância explicada 0,19 0,32 0,45 0,57 0,66 0,72 0,77 
Fonte: Dados da pesquisa 
95 
 
 
Tabela 46: Cargas fatoriais, comunalidades e variância específica do modelo fatorial. 
Variáveis MR2 MR1 MR4 MR3 MR5 MR7 MR6 h2 u2 
V11 0,74 0,26 -0,22 0,28 0,13 0,11 0,17 0,80 0,20 
V12 0,74 0,22 -0,09 0,11 0,32 0,31 0,05 0,82 0,18 
V13 0,69 0,13 0,24 -0,03 0,30 0,00 0,21 0,68 0,32 
V14 0,79 0,12 0,26 0,06 0,32 0,08 -0,05 0,83 0,17 
V15 0,82 0,06 0,03 -0,01 0,08 0,28 -0,05 0,77 0,23 
V21 0,66 0,25 0,02 0,37 0,03 0,08 0,40 0,80 0,20 
V22 0,70 0,05 0,12 0,43 -0,05 -0,01 0,24 0,74 0,26 
V23 0,60 0,46 0,29 0,30 0,10 -0,07 0,10 0,77 0,23 
V24 0,64 0,30 0,21 0,24 0,15 0,02 0,23 0,68 0,32 
V25 0,69 0,10 0,27 0,44 0,14 0,07 -0,16 0,80 0,20 
V26 0,48 0,12 0,37 0,45 0,36 -0,06 -0,05 0,73 0,27 
V31 0,22 0,26 0,06 0,22 0,81 0,19 0,05 0,87 0,13 
V32 0,26 0,13 0,25 0,22 0,77 0,19 0,13 0,84 0,16 
V33 0,41 0,31 0,26 0,07 0,66 0,02 0,20 0,82 0,18 
V34 0,41 0,36 0,08 0,32 0,39 -0,01 0,29 0,65 0,35 
V41 0,36 0,43 0,34 0,38 0,25 0,10 0,20 0,69 0,31 
V42 0,06 0,16 0,61 0,07 0,29 0,06 0,44 0,69 0,31 
V43 0,30 0,17 0,76 0,27 0,13 0,22 -0,13 0,86 0,14 
V44 0,47 0,40 0,35 0,18 0,19 0,06 0,14 0,60 0,40 
V45 0,32 0,48 0,38 0,22 0,35 0,09 -0,01 0,65 0,35 
V51 0,24 0,64 0,15 0,35 0,34 0,21 0,05 0,77 0,23 
V52 0,24 0,80 0,26 0,21 0,18 0,20 -0,05 0,88 0,12 
V53 0,25 0,76 0,23 0,17 0,16 0,16 0,15 0,80 0,20 
V54 0,16 0,19 0,78 0,08 0,03 0,33 0,06 0,79 0,21 
V55 0,03 0,21 0,67 0,34 0,17 -0,13 0,27 0,73 0,27 
V56 0,02 0,57 0,62 0,11 0,05 0,17 0,21 0,79 0,21 
V57 0,31 0,09 0,32 0,05 0,22 0,37 0,71 0,90 0,10 
V58 0,27 0,51 0,23 0,28 0,27 0,31 0,44 0,83 0,17 
V59 0,14 0,31 0,19 0,27 0,33 0,62 0,04 0,72 0,28 
V510 0,26 0,25 0,28 0,08 0,07 0,65 0,34 0,77 0,23 
V61 0,28 0,45 0,21 0,53 0,28 0,10 0,12 0,72 0,28 
V62 0,00 0,30 0,62 0,50 0,26 0,11 0,12 0,82 0,18 
V63 0,19 0,41 0,37 0,46 0,19 0,33 0,16 0,73 0,27 
V64 0,10 0,36 0,34 0,51 0,26 0,45 0,11 0,79 0,21 
V71 0,32 0,20 0,14 0,76 0,19 0,10 0,11 0,79 0,21 
V72 0,24 0,25 0,25 0,76 0,10 0,16 -0,01 0,79 0,21 
Fonte: Dados da pesquisa 
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A tabela 46 e o gráfico 08 mostram as variáveis e suas contribuições para cada um 
dos sete fatores. A composição de cada um deles é descrita abaixo. 
 
1º fator: é uma composição das variáveis de “Política de Segurança da 
Informação” (M1), com as de “Organizando a Segurança da Informação” (M2), com a 
variável “As informações são classificadas para indicar a necessidade, prioridades e o nível 
esperado de proteção” (V34) e a variável “Existe um processo disciplinar formal para os 
funcionários que tenham cometido uma violação da segurança da informação.” (V44). A 
expressão matemática que denota esse fator latente é dado por 
 
MR2 = 0,74(V11) + 0,74(V12) + 0,69(V13) + 0,79(V14) + 0,82(V15) + 
0,66(V21) + 0,70(V22) + 0,60(V23) + 0,64(V24) + 0,69(V25) + 0,48(V26) + 0,41(V34) + 
0,47(V44) 
 
 
2º fator: é uma composição das variáveis “Papéis e responsabilidades pela 
segurança da informação são definidos e documentados de acordo com a política de segurança 
da informação” (V41), “Há um processo para controlar mudança de área ou encerramento do 
contrato de trabalho, além da devolução de ativos e cancelamento de direitos de acesso” 
(V45), “A política de controle de acesso é baseada nos requisitos do negócio” (V51), “Há um 
processo formal de criação e exclusão de usuários para garantir e revogar o acesso aos 
sistemas e serviços” (V52), “A concessão e o uso dos privilégios são restritos e controlados” 
(V53) e “O acesso aos sistemas/informações é restrito de acordo com o definido na política de 
controle de acesso” (V58). A expressão desse fator é dada por 
 
MR1 = 0,43(V41) + 0,48(V45) + 0,64(V51) + 0,80(V52) + 0,76(V53) + 
0,51(V58) 
 
 
3º fator: é uma composição das variáveis “Os funcionários assinam termos e 
condições de sua contratação para o trabalho, os quais declararam as suas responsabilidades 
para a segurança da informação” (V42), “Há treinamento dos funcionários em 
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conscientização, além de atualizações regulares destes treinamentos sobre as políticas e 
procedimentos organizacionais” (V43), “Os usuários são instruídos a seguir as boas práticas 
de segurança da informação na seleção e uso de senhas” (V54), “Há política de mesa limpa e 
tela limpa” (V55), “Os usuários somente recebem acesso aos serviços autorizados para seu 
uso” (V56) e “Os funcionários são instruídos a registrar e notificar qualquer observação ou 
suspeita de fragilidade em sistemas ou serviços” (V62). A expressão do fator é dada por 
 
MR4 = 0,61(V42) + 0,76(V43) + 0,78(V54) + 0,67(V55) + 0,62(V56) + 
0,62(V62) 
 
 
4º fator: é uma composição das variáveis “Os eventos de segurança da informação 
são relatados através dos canais apropriados o mais rapidamente possível” (V61), “Há 
procedimentos de gestão estabelecidos para assegurar respostas rápidas, efetivas e ordenadas 
a incidentes de segurança da informação” (V63), “Há mecanismos para permitir que tipos, 
quantidades e custos dos incidentes de segurança da informação sejam quantificados e 
monitorados” (V64) e as variáveis de “Gestão da Continuidade do Negócio” (M7). A 
expressão do fator é dada por 
 
MR3 = 0,53(V61) + 0,46(V63) + 0,51(V64) + 0,76(V71) + 0,76(V72) 
 
 
5º fator: é uma composição das variáveis “Todos os ativos são inventariados” 
(V31),“Todas as informações e ativos associados com os recursos de processamento da 
informação têm um responsável designado” (V32) e “Há regras para permitir o uso de 
informações e de recursos relacionados ao processamento da informação” (V33). A expressão 
do fator é dada por 
 
MR5 = 0,81(V31) + 0,77(V32) + 0,66(V33) 
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6º fator: é uma composição das variáveis “Os sistemas críticos se encontram em 
um ambiente dedicado (isolado)” (V59) e “Há uma política e procedimentos para atividades 
de trabalho remoto” (V510). A expressão do fator é dada por 
 
MR7 = 0,62(V59) + 0,65(V510) 
 
 
7º fator: é a variável “O acesso aos sistemas operacionais é controlado por meio 
de senha” (V57). A expressão do fator é dada por 
 
MR6 = 0,71(V57) 
 
 
Gráfico 8: Scree Plot 
Fonte: Dados da pesquisa 
 
O gráfico 08, Scree Plot, mostra a quebra mais significativa dos fatores, 
conhecida como curva do cotovelo. Neste caso o primeiro fator (MR2) mostra que é o que 
tem maior força, justificando um maior nível de concordância dos entrevistados neste fator. 
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Tabela 47: Variação total explicada 
Componente 
Valores próprios iniciais 
Somas de extração de 
carregamentos ao quadrado 
Total 
% de 
variação 
% 
cumulativa Total 
% de 
variação 
% 
cumulativa 
1 12,511 34,752 34,752 12,511 34,752 34,752 
2 2,686 7,461 42,213 2,686 7,461 42,213 
3 1,624 4,511 46,724 1,624 4,511 46,724 
4 1,449 4,024 50,748 1,449 4,024 50,748 
5 1,419 3,942 54,690 1,419 3,942 54,690 
6 1,166 3,238 57,929 1,166 3,238 57,929 
7 1,071 2,974 60,903 1,071 2,974 60,903 
8 1,061 2,947 63,850 1,061 2,947 63,850 
9 1,030 2,860 66,710 1,030 2,860 66,710 
10 ,925 2,568 69,278       
11 ,891 2,475 71,753       
12 ,837 2,325 74,078       
13 ,783 2,174 76,252       
14 ,733 2,036 78,287       
15 ,681 1,891 80,178       
16 ,627 1,742 81,921       
17 ,591 1,642 83,562       
18 ,552 1,534 85,097       
19 ,516 1,434 86,531       
20 ,486 1,350 87,881       
21 ,473 1,315 89,196       
22 ,429 1,191 90,387       
23 ,386 1,073 91,460       
24 ,361 1,001 92,461       
25 ,337 ,937 93,398       
26 ,325 ,902 94,300       
27 ,283 ,785 95,085       
28 ,267 ,741 95,826       
29 ,259 ,720 96,546       
30 ,232 ,646 97,191       
31 ,222 ,616 97,807       
32 ,200 ,556 98,364       
33 ,175 ,486 98,850       
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34 ,148 ,411 99,261       
35 ,142 ,395 99,656       
36 ,124 ,344 100,000       
Fonte: Dados da pesquisa, 2013. 
 
 
 
Figura 3: Representação gráfica do modelo fatorial para dados qualitativos ordinais 
Fonte: Dados da pesquisa 
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6 DICUSSÕES DOS RESULTADOS 
 
 
Com objetivo de confrontar os resultados obtidos que atenderam aos dois 
objetivos específicos propostos: a) Identificar a percepção dos usuários sobre os seguintes 
aspectos da segurança da informação e; b) Analisar o perfil dos respondentes frente aos 
indicadores de segurança da informação percebidos realizou-se, inicialmente, a análise da 
percepção dos usuários e, a seguir, do perfil dos funcionários do Serpro em relação à 
segurança da informação. 
 
 
6.1 Percepção dos Usuários Sobre os Seguintes Aspectos da Segurança da Informação 
 
 
Tabela 48: Indicador de concordância das variáveis por módulo 
Módulos 
M1 M2 M3 M4 M5 M6 M7 
0,894 0,772 0,777 0,731 0,798 0,686 0,790 
Fonte: Dados da pesquisa 
 
Dentre os sete aspectos pesquisados acerca da política de informação, ressalta-se 
que os indicadores mais elevados foram os que refletiram M1 (Política de segurança da 
informação), M5 (Controle de acesso) e M7 (Gestão da Continuidade do Negócio).  
Estes resultados vão de encontro às ações de segurança que sempre reforçam a 
importância da política de segurança da informação, que é o mais importante instrumento na 
segurança da informação. Em relação ao controle de acesso, percebe-se que o Serpro está 
bastante avançado na área, o que reflete no conhecimento e no alto índice de concordância 
dos entrevistados neste aspecto. Já o terceiro aspecto surge como uma surpresa, visto que a 
gestão da continuidade do negócio não é sempre tão conhecida como outros aspectos, mas 
mostra que as ações do Serpro neste sentido têm obtido resultado devido ao índice refletido na 
pesquisa. Além disso, o Serpro dispõe de equipes especializadas no assunto pelo fato de 
manter grandes centros de processamento de dados que rodam sistemas críticos para o Brasil, 
o que justifica o investimento e a especialização na continuidade dos negócios. 
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Por outro lado, o aspecto M6 (Gestão de incidentes) foi o mais baixo, podendo ser 
explicado pelo fato do Serpro ter equipes especializadas que lidam com os incidentes, o que 
justifica a grande parcela de funcionários que desconhecem o assunto. 
 
 
6.2 Perfil 
 
 
Um fator teve grande significância nos resultados, sendo considerado o mais 
representativo na amostra estudada. Este fator pode ser nominado por Regras de Segurança, 
pois engloba as duas primeiras variáveis (Política de Segurança da Informação e Organizando 
a Segurança da Informação), além de duas outras afirmativas, uma sobre as informações 
serem classificadas e outra que afirma que existe um processo disciplinar formal para os 
funcionários que tenham cometido uma violação da segurança da informação. Assim, indica 
que nestes aspectos o Serpro está bastante alinhado com a mais importante norma de 
segurança da informação atual, a ABNT NBR ISO/IEC 27001:2006. 
Além disso, mostra que o trabalho desenvolvido nas ações de segurança da 
informação reflete, inicialmente, na política de segurança, visto que é o instrumento usado 
para normatizar as ações das áreas de segurança. Já o outro fator envolvido mostra que as 
ações de segurança vêm surtindo efeito e já estão se tornando parte da cultura organizacional, 
englobando diversas ações que ocorrem no dia a dia dos funcionários e assim passam a ser 
praticadas naturalmente. Ainda neste fator, os funcionários conhecem a importância e já 
trabalham com a classificação das informações, muito provavelmente pela quantidade de 
informações classificadas que são manipuladas no Serpro. E por fim, há uma concordância 
por parte dos funcionários em relação ao processo disciplinar formal, que pune quem comete 
violações de segurança da informação, e é amplamente divulgado dentro da empresa para que 
não haja a sensação de que não existem controles e monitoração intensos. 
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7 CONSIDERAÇÕES FINAIS 
 
 
Esse trabalho propôs uma análise para a Pesquisa sobre Segurança da Informação. 
O objetivo foi investigar o perfil dos funcionários do SERPRO em relação à segurança da 
informação. Devido às variáveis serem qualitativas ordinais, utilizou-se análise de 
correspondência e o modelo fatorial para dados qualitativos ordinais para se entender o 
relacionamento de tais questões. 
Quando se fala em segurança da informação, não há como ignorar os pilares 
confidencialidade, integridade e disponibilidade. Para demonstrar a importância deles, este 
trabalho detalhou itens como: 
 
• A política de segurança e sua importância dentro das organizações com o 
objetivo de formalizar e padronizar as ações que possuem relação com a 
segurança da informação; 
• A segurança em recursos humanos que atualmente é crítica e merece uma 
atenção especial por lidar com pessoas e envolver emoções, questões culturais, 
ganâncias, e outros fatores;  
• A gestão de riscos para se conhecer o que se protege e os custos envolvidos; e  
• A gestão da continuidade do negócio, que provê as orientações de 
procedimentos em casos de desastres para minimizar os prejuízos e voltar à 
ativa o mais rápido possível. 
 
O Serpro foi a empresa escolhida para este estudo não apenas pela facilidade de se 
conseguir rodar a pesquisa na organização, mas, principalmente, pelo fato de ser a maior 
empresa pública de TI da América Latina e uma das maiores organizações públicas de TI no 
mundo. Além disso, tem uma responsabilidade enorme com o país pelo fato de lidar com uma 
quantidade imensa de informações sensíveis em seu dia a dia. A segurança da informação 
deve ser, e é, um assunto de primeira importância no Serpro, e investimentos na área nunca 
são demais, visto que é uma empresa muito visada por crackers de todo o mundo. 
O programa de monitoramento da Agência de Segurança Nacional dos EUA 
(NSA, sigla em inglês) vem espionando as comunicações da presidente Dilma Rousseff e 
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diversas outras informações confidenciais brasileiras, segundo documentos vazados pelo ex-
funcionário de uma prestadora de serviços do órgão Edward Snowden em setembro de 2013. 
No dia 13 de outubro de 2013, a presidente Dilma escreveu em sua conta no Twitter: 
“Determinei ao Serpro implantação de sistema seguro de e-mails em todo governo federal. 
Essa é a primeira medida para ampliar privacidade e inviolabilidade de mensagens oficiais. É 
preciso mais segurança nas mensagens para prevenir espionagem”. Esta ação corrobora o alto 
nível dos serviços desenvolvidos no Serpro relacionados à segurança da informação. 
A população da pesquisa foi de aproximadamente 10.000 funcionários, e foram 
obtidos 204 questionários respondidos por meio de pesquisa eletrônica enviada no período de 
10 a 21 de junho de 2013 pelo setor de comunicação social da empresa. 
Para a análise dos dados, foi utilizada, primeiramente, a análise descritiva, de 
forma a descrever, organizar e resumir os dados coletados. Depois foi realizada a análise 
inferencial para, através de cálculos de probabilidade, se obter conclusões gerais a partir dos 
dados. Desta forma, podem-se obter afirmações sobre uma população baseado em uma 
amostra. E, por fim, foi utilizada a análise fatorial com o objetivo de identificar menos fatores 
que representem as relações entre os conjuntos de variáveis que se relacionam. 
O trabalho mostrou que a concordância dos entrevistados em relação à segurança 
da informação está bem associada com o seu perfil, tais como o fato dele trabalhar ou não 
com segurança, a região, o sexo, e o tempo de atuação no SERPRO. O modelo fatorial 
ajustado, a partir dos dados, sugeriu sete fatores cuja composição diferiu daquela idealizada 
em cada um dos módulos. A contribuição de cada variável nesses fatores através da 
correlação policórica foi relevante para mensurar as relações entre as variáveis e entre os 
módulos, e essa nova composição deve ser melhor entendida. 
A pesquisa revelou que, dentre os funcionários que trabalham com segurança da 
informação, a grande maioria é do sexo masculino.  
Analisando os resultados, também é possível verificar que o Serpro está alinhado 
com a norma de segurança da informação ABNT NBR ISO/IEC 27001:2006 principalmente 
quando se analisa os funcionários que trabalham diretamente com a segurança da informação. 
Na maioria das questões respondidas, o nível de concordância com as afirmativas sempre se 
mostrou elevado. Já em relação aos funcionários que não têm suas atividades diretamente 
ligadas à segurança da informação, há uma grande variação, que se mostra normal por alguns 
assuntos serem muito especializados e não terem uma ligação direta com as atividades 
desenvolvidas.  
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Nestes casos, algumas considerações podem ser feitas: determinados funcionários 
realmente não necessitam de conhecimentos especializados em segurança, deixando a cargo 
das equipes especializadas estas atividades; em alguns assuntos, como no caso dos recursos 
humanos, é necessário que o investimento seja constante para que lacunas de conhecimento 
não se tornem maiores que o desejável, sempre se lembrando de respeitar a necessidade de 
conhecimento exigida para cada perfil de funcionário na empresa. A segurança da informação 
deve se tornar um hábito de todos dentro das organizações, de modo que as ações necessárias 
para minimizar os riscos sejam realizadas de forma natural. Exigir complexos procedimentos 
de segurança, muitas vezes além do necessário, pode desmotivar as equipes, que passarão a 
ver a segurança da informação como um dificultador. Desta forma abre-se uma 
vulnerabilidade dentro da própria organização e os riscos aumentam consideravelmente. 
Alguns pontos podem ser suscitados como reflexão a partir deste estudo: o perfil 
do funcionário do SERPRO é o mesmo que dos demais órgãos públicos brasileiros? E os 
principais funcionários que devem conhecer a segurança da informação para aplicar no seu 
trabalho realmente possuem este conhecimento de forma satisfatória para minimizar os 
riscos? 
A análise poderia ter sido mais ampla se o tamanho da amostra fosse maior, pois 
daria para se trabalhar com as cinco alternativas, ao invés de agregá-las em três apenas. Outra 
sugestão é tornar esse estudo longitudinal e considerar a localização geográfica na coleta, pois 
essa percepção dos entrevistados parece estar relacionada com o tempo de Serpro e o local. 
Conclui-se que os objetivos da dissertação foram alcançados e propõem-se novos 
estudos a partir deste: 
 
• Comparar os resultados obtidos na pesquisa com nova aplicação dentro de um 
prazo mínimo de dois anos no SERPRO para identificar avanços e benefícios 
apontados pelos usuários, possibilitando inclusive mapear os resultados de todas 
as ações voltadas à Segurança da Informação; 
• Aplicar a mesma pesquisa em uma entidade privada do setor bancário com vistas 
ao atendimento das normas internacionais de segurança, de forma a verificar a 
percepção dos usuários em uma organização fortemente regida por normas 
internacionais de segurança da informação; 
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• Aplicar a pesquisa em outras empresas, tanto públicas quanto privadas, para 
verificar a conformidade com a norma ABNT NBR ISO/IEC 27001:2006 e 
justificar os investimentos em segurança da informação. 
 
 
107 
 
 
REFERÊNCIAS 
 
AGRESTI, A. Categorical data analysis. New York: Wiley, 1990. 
 
ALBRECHTSEN, E.A qualitative study of users view on information security. Computer 
& Security, Volume 26, Issue 4, 276-289. Elsevier, 2007. 
 
ALLEN, J., Governing for Enterprise Security. Networked Systems Survivability 
Program, June 2005. Carnegie Mellon University and Software Engineering Institute 
Material.Technical Note CMU/SEI–2005–TN–023.Disponível em: 
<http://www.sei.cmu.edu/publications/pubweb.html>. Acesso em 15 jan. 2012. 
 
ASCIUTTI, C. A., Alinhando ABNT-NBR-ISO/IEC 17799 e 27001 para a Administração 
Pública – USP, São Paulo (SP), 2006. Disponível em: 
<http://www.security.usp.br/palestras/Normas-Encontro-USP-Seguranca-Computacional-II-
V-1-02.pdf> Acesso em 15 set. 2012. 
 
ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. ABNT ISO/IEC Guia 73:2005. 
Gestão de riscos. Vocabulário. Recomendações para uso em normas. 
 
ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. NBR ISO/IEC 17799:2005. 
Tecnologia da informação. Técnicas de Segurança. Código de prática para a gestão da 
Segurança da Informação.  
 
ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. NBR ISO/IEC 27001. 2006. 
Tecnologia da informação. Técnicas de segurança – Sistemas de gestão de segurança da 
informação – Requisitos. 
 
ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. NBR ISO/IEC 27002: 2005; 
Tecnologia da informação. Técnicas de segurança - Código de prática para a gestão da 
segurança da informação. Rio de Janeiro. 
 
ASSOCIAÇÃO BRASILEIRA DE NORMAS TÉCNICAS. NBR ISO/IEC 31000:2009. 
Gestão de riscos - Princípios e diretrizes. Rio de Janeiro, 2009. 
 
BAKER, W. H.; WALLACE, L. Is Information security under control? Investigating 
Quality in Information Security Management; Publicadopor: THE IEEE COMPUTER 
SOCIETY; IEEE SECURITY & PRIVACY; Jan./Fev. 2007. 
 
BARMAN, S. Writing Information Security Policies. New Riders. Primeira Edição, Nov. 
2001. 
 
BARROSO, L. P.; ARTES, R. Análise multivariada. Lavras, Universidade Federal de 
Lavras, Departamento de Ciências Exatas. 48ª Reunião Anual da Região Brasileira da 
Sociedade Internacional de Biometria e 10º Simpósio de Estatística Aplicada à 
Experimentação Agronômica. Julho, 2003. 
 
108 
 
 
BERTO, R. M. V. S; NAKANO, D. N. A produção científica nos anais do Encontro 
Nacional de Engenharia de Produção: um levantamento de métodos e tipos de pesquisa. 
Revista Produção, vol. 9, n. 2, 2000. 
 
BEZERRA, F. A. Análise Fatorial. In: CORRAR, L. J. et al (Org.). Análise Multivariada. 
São Paulo: Atlas, 2011. 
 
BRITISH STANDARD BS 25999-1:2006, Business Continuity Management (BCM), Part 1: 
Code of Practice. British Standard Institute (BSI). 
 
CASTELLS, M.. A Sociedade em rede. Editora Paz e Terra S/A, São Paulo, 2007.  
 
CERT.br. Cartilha de segurança para Internet. 2a. edição. Comitê Gestor da Internet no 
Brasil. São Paulo, 2012. 
 
CERT.br. Estatísticas dos incidentes reportados ao CERT.br. Disponível em: 
<http://www.cert.br/stats/incidentes/>. Acesso em: 01 ago. 2013.  
 
COSTA, D. R. (2009). Fatores Críticos de Sucesso para Elaboração de Políticas de 
Segurança da Informação e Comunicações no Âmbito da Administração Pública 
Federal. Universidade de Brasília. 
 
DIAS, C. Segurança e Auditoria da Tecnologia da Informação. Rio de Janeiro, RJ: Axcel 
books, 2001. 
 
FURNELL, S.; THOMSON, K.L. Recognising the varying user acceptance of IT security. 
Computer Fraud & Security, Volume 2009, Issue 2, 5-10. Elsevier, 2009. 
 
HOTCHKISS, S. Business continuity management: A practicalguide. British 
InformaticsSocietyLimited– BISL, 2010. 
 
ITGI – Information Technology Governance Institute. Information security governance: 
Guidance for boards of directors and executive management. 2006. 2a. Edition. www.itgi.org  
 
KRUTZ, R. L. and VINES, R. D., The CISSP prep guide: Mastering the Ten Domains of 
Computer Security. Jonh Wiley & Sons. 2001. USA. 
 
LAUDON, K. C.; LAUDON, J. P. Sistema de informações gerenciais. São Paulo: Prentice 
Hall, 2004. 
 
LEACH, J. Improving user security behaviour. Computer & Security, Volume 22, Issue 8, 
685-692. Elsevier, 2003. 
 
MALHOTRA, N. K. Pesquisa em marketing: uma orientação aplicada. 4. ed. Porto Alegre: 
Bookman, 2006. 
 
MANDARINO JÚNIOR, R. Um estudo sobre a segurança e defesa do espaço cibernético 
brasileiro. Brasília: Secretaria de Assuntos Estratégicos da Presidência da República, 2009. 
 
109 
 
 
MARCELO, A.; PEREIRA, M.. A Arte de Hackear Pessoas. Rio de Janeiro: Brasport, 2005. 
 
MARCONI, M. de A.; LAKATOS, E. M.. Metodologia do trabalho cientifico: 
procedimentos básicos, pesquisa bibliografia, projeto e relatório, publicações e trabalhos 
científicos. 6. ed. São Paulo: Atlas, 2006. 
 
MELO, C. O. de; PARRE, J. L. Índice de desenvolvimento rural dos municípios 
paranaenses: determinantes e hierarquização. Rev. Econ. Sociol. Rural, Brasília , v. 45, n. 2, 
jun. 2007. Disponível em <http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0103-
20032007000200005&lng=pt&nrm=iso>. Acesso em 01 out. 2013.  
 
MIGUEL, P. A. C. (org.). Metodologia de pesquisa em engenharia de produção e gestão 
de operações. Rio de Janeiro: Elsevier, 2010. 
 
MINGOTI, S. A. Análise de dados através de métodos de estatística multivariada: Uma 
abordagem aplicada. Belo Horizonte: Editora UFMG, 2005. 
 
MITNICK, K. D.; SIMON, W. L. A arte de enganar: Ataques de Hackers: Controlando o 
Fator Humano na Segurança da Informação. São Paulo: Pearson Education, 2003. 
 
NORMA BRASILEIRA NBR 25999-1:2007, Gestão da Continuidade do Negócio, Parte 1: 
Código de práticas. 
 
PEIXOTO, M. C. P. Engenharia Social e Segurança da Informação na Gestão 
Corporativa. Rio de Janeiro: Brasport, 2006. 
 
PELTIER, T. R. (2004). Information security policies and procedures: a practitioners 
reference. Auerbach Publications. 
 
PFLEEGER, Charles P., Security in computing. 2a Edition. Prentice Hall, 1997. 
 
REDE NACIONAL DE ENSINO E PESQUISA. Incidentes reportados ao CAIS. 
Disponível em: <http://www.rnp.br/cais/estatisticas/index.php>. Acesso em: 18 jul. 2011. 
 
SÊMOLA, M. Gestão da segurança da informação: visão executiva da segurança da 
informação. Rio de Janeiro: Elsevier, 2003. 
 
SERPRO. Rede. Disponível em: <https://www.serpro.gov.br/conteudo-
tecnologia/infraestrutura/rede> Acesso em 15 de ago. 2013. 
 
STANTON J. M., STAM, K. R, MASTRANGELO, P., JOLTON, J. Analysis of end user 
security behaviors. Computer & Security, Volume 24, Issue 2, 124-133. Elsevier, 2005. 
 
VERGARA, S. C.  Projetos e relatórios de pesquisa em administração. 10ª edição, São 
Paulo, Atlas, 2009. 
 
VROOM, C.; SOLMS, R. Towards information security behavioural compliance. 
Computer & Security, Volume 23, Issue 3, 191-198. Elsevier, 2004. 
 
110 
 
 
WHITMAN, M. E.; Enemy at the gate: threats to information security; Communications of 
the ACM; Vol. 46, No. 8, Aug. 2003. 
 
111 
 
 
APÊNDICES 
 
APÊNDICE A – QUESTIONÁRIO DE PESQUISA 
 
 
 
112 
 
 
 
 
113 
 
 
 
 
114 
 
 
 
 
115 
 
 
 
 
116 
 
 
 
117 
 
  
118 
 
 
 
 
 
 
 
119 
 
 
APÊNDICE B – DECRETO No 3.505, DE 13 DE JUNHO DE 2000. 
 
 
Presidência da República  
Subchefia para Assuntos Jurídicos 
DECRETO No 3.505, DE 13 DE JUNHO DE 2000. 
 
 Institui a Política de Segurança da Informação nos órgãos e 
entidades da Administração Pública Federal. 
        O PRESIDENTE DA REPÚBLICA, no uso da atribuição que lhe confere o art. 84, 
inciso IV, da Constituição, e tendo em vista o disposto na Lei no 8.159, de 8 de janeiro de 
1991, e no Decreto no 2.910, de 29 de dezembro de 1998, 
        D E C R E T A : 
        Art. 1o  Fica instituída a Política de Segurança da Informação nos órgãos e nas entidades 
da Administração Pública Federal, que tem como pressupostos básicos: 
        I - assegurar a garantia ao direito individual e coletivo das pessoas, à inviolabilidade da 
sua intimidade e ao sigilo da correspondência e das comunicações, nos termos previstos na 
Constituição; 
        II - proteção de assuntos que mereçam tratamento especial; 
        III - capacitação dos segmentos das tecnologias sensíveis; 
        IV - uso soberano de mecanismos de segurança da informação, com o domínio de 
tecnologias sensíveis e duais; 
        V - criação, desenvolvimento e manutenção de mentalidade de segurança da informação; 
        VI - capacitação científico-tecnológica do País para uso da criptografia na segurança e 
defesa do Estado; e 
        VII - conscientização dos órgãos e das entidades da Administração Pública Federal sobre 
a importância das informações processadas e sobre o risco da sua vulnerabilidade. 
        Art. 2o  Para efeitos da Política de Segurança da Informação, ficam estabelecidas as 
seguintes conceituações: 
        I - Certificado de Conformidade: garantia formal de que um produto ou serviço, 
devidamente identificado, está em conformidade com uma norma legal; 
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        II - Segurança da Informação: proteção dos sistemas de informação contra a negação de 
serviço a usuários autorizados, assim como contra a intrusão, e a modificação desautorizada 
de dados ou informações, armazenados, em processamento ou em trânsito, abrangendo, 
inclusive, a segurança dos recursos humanos, da documentação e do material, das áreas e 
instalações das comunicações e computacional, assim como as destinadas a prevenir, detectar, 
deter e documentar eventuais ameaças a seu desenvolvimento. 
        Art. 3o  São objetivos da Política da Informação: 
        I - dotar os órgãos e as entidades da Administração Pública Federal de instrumentos 
jurídicos, normativos e organizacionais que os capacitem científica, tecnológica e 
administrativamente a assegurar a confidencialidade, a integridade, a autenticidade, o não-
repúdio e a disponibilidade dos dados e das informações tratadas, classificadas e sensíveis; 
        II - eliminar a dependência externa em relação a sistemas, equipamentos, dispositivos e 
atividades vinculadas à segurança dos sistemas de informação; 
        III - promover a capacitação de recursos humanos para o desenvolvimento de 
competência científico-tecnológica em segurança da informação; 
        IV - estabelecer normas jurídicas necessárias à efetiva implementação da segurança da 
informação; 
        V - promover as ações necessárias à implementação e manutenção da segurança da 
informação; 
        VI - promover o intercâmbio científico-tecnológico entre os órgãos e as entidades da 
Administração Pública Federal e as instituições públicas e privadas, sobre as atividades de 
segurança da informação; 
        VII - promover a capacitação industrial do País com vistas à sua autonomia no 
desenvolvimento e na fabricação de produtos que incorporem recursos criptográficos, assim 
como estimular o setor produtivo a participar competitivamente do mercado de bens e de 
serviços relacionados com a segurança da informação; e 
        VIII - assegurar a interoperabilidade entre os sistemas de segurança da informação. 
        Art. 4o  Para os fins deste Decreto, cabe à Secretaria-Executiva do Conselho de Defesa 
Nacional, assessorada pelo Comitê Gestor da Segurança da Informação de que trata o art. 6o, 
adotar as seguintes diretrizes: 
        I - elaborar e implementar programas destinados à conscientização e à capacitação dos 
recursos humanos que serão utilizados na consecução dos objetivos de que trata o artigo 
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anterior, visando garantir a adequada articulação entre os órgãos e as entidades da 
Administração Pública Federal; 
        II - estabelecer programas destinados à formação e ao aprimoramento dos recursos 
humanos, com vistas à definição e à implementação de mecanismos capazes de fixar e 
fortalecer as equipes de pesquisa e desenvolvimento, especializadas em todos os campos da 
segurança da informação; 
        III - propor regulamentação sobre matérias afetas à segurança da informação nos órgãos 
e nas entidades da Administração Pública Federal; 
        IV - estabelecer normas relativas à implementação da Política Nacional de 
Telecomunicações, inclusive sobre os serviços prestados em telecomunicações, para 
assegurar, de modo alternativo, a permanente disponibilização dos dados e das informações 
de interesse para a defesa nacional; 
        V - acompanhar, em âmbito nacional e internacional, a evolução doutrinária e 
tecnológica das atividades inerentes à segurança da informação; 
        VI - orientar a condução da Política de Segurança da Informação já existente ou a ser 
implementada; 
        VII - realizar auditoria nos órgãos e nas entidades da Administração Pública Federal, 
envolvidas com a política de segurança da informação, no intuito de aferir o nível de 
segurança dos respectivos sistemas de informação; 
        VIII - estabelecer normas, padrões, níveis, tipos e demais aspectos relacionados ao 
emprego dos produtos que incorporem recursos critptográficos, de modo a assegurar a 
confidencialidade, a autenticidade, a integridade e o não-repúdio, assim como a 
interoperabilidade entre os Sistemas de Segurança da Informação; 
        IX - estabelecer as normas gerais para o uso e a comercialização dos recursos 
criptográficos pelos órgãos e pelas entidades da Administração Pública Federal, dando-se 
preferência, em princípio, no emprego de tais recursos, a produtos de origem nacional; 
        X - estabelecer normas, padrões e demais aspectos necessários para assegurar a 
confidencialidade dos dados e das informações, em vista da possibilidade de detecção de 
emanações eletromagnéticas, inclusive as provenientes de recursos computacionais; 
        XI - estabelecer as normas inerentes à implantação dos instrumentos e mecanismos 
necessários à emissão de certificados de conformidade no tocante aos produtos que 
incorporem recursos criptográficos; 
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        XII - desenvolver sistema de classificação de dados e informações, com vistas à garantia 
dos níveis de segurança desejados, assim como à normatização do acesso às informações; 
        XIII - estabelecer as normas relativas à implementação dos Sistemas de Segurança da 
Informação, com vistas a garantir a sua interoperabilidade e a obtenção dos níveis de 
segurança desejados, assim como assegurar a permanente disponibilização dos dados e das 
informações de interesse para a defesa nacional; e 
        XIV - conceber, especificar e coordenar a implementação da infra-estrutura de chaves 
públicas a serem utilizadas pelos órgãos e pelas entidades da Administração Pública Federal. 
        Art. 5o  À Agência Brasileira de Inteligência - ABIN, por intermédio do Centro de 
Pesquisa e Desenvolvimento para a Segurança das Comunicações - CEPESC, competirá: 
        I - apoiar a Secretaria-Executiva do Conselho de Defesa Nacional no tocante a atividades 
de caráter científico e tecnológico relacionadas à segurança da informação; e 
        II - integrar comitês, câmaras técnicas, permanentes ou não, assim como equipes e 
grupos de estudo relacionados ao desenvolvimento das suas atribuições de assessoramento. 
        Art. 6o  Fica instituído o Comitê Gestor da Segurança da Informação, com atribuição de 
assessorar a Secretaria-Executiva do Conselho de Defesa Nacional na consecução das 
diretrizes da Política de Segurança da Informação nos órgãos e nas entidades da 
Administração Pública Federal, bem como na avaliação e análise de assuntos relativos aos 
objetivos estabelecidos neste Decreto. 
        Art. 7o  O Comitê será integrado por um representante de cada Ministério e órgãos a 
seguir indicados: 
        I - Ministério da Justiça; 
        II - Ministério da Defesa; 
        III - Ministério das Relações Exteriores; 
        IV - Ministério da Fazenda; 
        V - Ministério da Previdência e Assistência Social; 
        VI - Ministério da Saúde; 
        VII - Ministério do Desenvolvimento, Indústria e Comércio Exterior; 
        VIII - Ministério do Planejamento, Orçamento e Gestão; 
        IX - Ministério das Comunicações; 
        X - Ministério da Ciência e Tecnologia; 
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        XI - Casa Civil da Presidência da República; e 
        XII - Gabinete de Segurança Institucional da Presidência da República, que o 
coordenará. 
        § 1o  Os membros do Comitê Gestor serão designados pelo Chefe do Gabinete de 
Segurança Institucional da Presidência da República, mediante indicação dos titulares dos 
Ministérios e órgãos representados. 
        § 2o  Os membros do Comitê Gestor não poderão participar de processos similares de 
iniciativa do setor privado, exceto nos casos por ele julgados imprescindíveis para atender aos 
interesses da defesa nacional e após aprovação pelo Gabinete de Segurança Institucional da 
Presidência da República. 
        § 3o  A participação no Comitê não enseja remuneração de qualquer espécie, sendo 
considerada serviço público relevante. 
        § 4o  A organização e o funcionamento do Comitê serão dispostos em regimento interno 
por ele aprovado. 
        § 5o  Caso necessário, o Comitê Gestor poderá propor a alteração de sua composição. 
        Art. 8o  Este Decreto entra em vigor na data de sua publicação. 
Brasília, 13 de junho de 2000; 179o da Independência e 112o da República. 
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APÊNDICE C 
 
 
C.1) Teste qui-quadrado para independência 
 
O teste estatístico do Qui-quadrado estuda a relação entre duas variáveis categóricas X e Y. 
Um teste do Qui-quadrado permite determinar se um padrão observado de frequências em 
uma tabela de referência cruzada corresponde ou se encaixa em um padrão “esperado” caso a 
hipótese nula de não existir associação entre as duas variáveis seja verdadeira. 
 
O teste do Qui-quadrado para independência possui as seguintes hipóteses: 
 
H0: X e Y são variáveis independentes. 
HA: As variáveis X e Y não são independentes. 
 
A estatística do teste Qui-quadrado para independência é dada pela expressão abaixo 
 
∑∑
= =
−
=
a
i
b
j ij
ijij
E
EO
1 1
2)(2χ  
Em que a é o número de linhas e b é o número de colunas em uma tabela cruzada a x b. Oij 
são as frequências observadas para a linha i e coluna j, enquanto Eij é a respectiva frequência 
esperada sob a hipótese nula. 
 
A estatística do teste sob a hipótese nula se distribui conforme uma distribuição 2 )1)(1( −− baχ . O 
teste é significativo quando a hipótese nula é rejeitada. 
 
C.2) A significância de um teste 
 
O conceito de significância estatística é que alguma variação nos resultados dos resultados da 
investigação é suficientemente grande para não ser explicada apenas por acaso. A 
significância de uma hipótese pode ser medida através de um teste de hipótese que avalia se a 
hipótese nula é verdadeira ou se ela é falsa. A rejeição da hipótese nula depende do valor p, 
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que é a probabilidade da estatística calculada para o teste, através dos dados amostrais, estar 
na região de aceitação. Dessa forma, se o valor p for muito pequeno, a chance desta estatística 
estar na região de aceitação é muito pequena e, portanto devemos rejeitar a hipótese nula, uma 
vez que existirá grande chance dela estar na região de rejeição. O critério adotado para o valor 
p ser muito pequeno é comparar com o nível de significância (alfa). Se o valor p é menor que 
alfa, rejeita-se H0, senão se aceita. 
 
C.3) Análise de correspondência 
 
Análise de correspondência é uma técnica exploratória multivariada que converte os dados da 
tabela de frequência em gráficos cujas linhas e colunas são descritas como pontos. Ela fornece 
um método para comparar as proporções de linha ou coluna em uma tabela de duas ou mais 
entradas (Tabela A.1). Para tabelas com mais de duas entradas, tem-se a análise de 
correspondência múltipla. Matematicamente, a análise de correspondência decompõe a 
medida X2 de Qui-quadrado para associação da tabela em componentes de uma maneira 
semelhante ao da análise de componentes principais para dados contínuos. 
 
Tabela A.1: Representação de uma tabela de contingência. 
 
A 
B 
Total Linha 1 2 ... J 
1 n11 n12 ... n1J n1+ 
2 n21 n22 ... n2J n2+ 
... ... ... ... ...  
I nI1 nI2 ... nIJ nI+ 
Total Coluna n+1 n+2 ... n+J N 
 
Este método permite estudar as relações e semelhanças existentes entre: 
a) as categorias de linhas e entre as categorias de colunas de uma tabela de contingência; 
b) o conjunto de categorias de linhas e o conjunto categorias de colunas. 
 
A AC mostra como as variáveis dispostas em linhas e colunas estão relacionadas e não 
somente se a relação existe. O procedimento usual para a análise de uma tabulação cruzada é 
o de determinar a probabilidade de associação global entre as linhas e colunas. O significado 
126 
 
 
da associação é testada pelo teste do Qui-quadrado (Equação A.1), mas este teste não fornece 
nenhuma informação sobre quais são as associações individuais significativas entre os pares 
da matriz de dados de linha-coluna. Análise de correspondência mostra como as variáveis 
estão relacionadas, não apenas que existe uma relação. 
 
                                        (A.1) 
 
C.4) Valores das correlações policóricas e suas respectivas significâncias estatísticas 
 
O maior problema em dados multivariados qualitativos é a utilização de uma medida de 
correlação apropriada aos dados, uma vez que a correlação de Pearson é mais adequada para 
mensurar relacionamentos lineares entre variáveis quantitativas. A correlação policórica é 
uma medida de associação empregada como uma substituição para a correlação produto-
momento quando ambas as variáveis são medidas ordinais com três ou mais categorias. As 
estimações destas correlações foram realizadas pelo pacote polycor do ambiente 
computacional R. Os Quadros A.1 e A.2 mostram as correlações policóricas e os A.3 e A.4 
suas respectivas significâncias estatísticas. 
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Quadro C.1: Matriz de correlação para dados qualitativos ordinais 
  V11 V12 V13 V14 V15 V21 V22 V23 V24 V25 V26 V31 V32 V33 V34 V41 V42 
V11 1                                 
V12 0,79 1                               
V13 0,6 0,66 1                             
V14 0,63 0,69 0,77 1                           
V15 0,75 0,67 0,58 0,74 1                         
V21 0,76 0,66 0,6 0,55 0,55 1                       
V22 0,65 0,56 0,51 0,63 0,56 0,7 1                     
V23 0,61 0,6 0,49 0,66 0,5 0,66 0,66 1                   
V24 0,68 0,64 0,51 0,62 0,49 0,64 0,59 0,76 1                 
V25 0,62 0,63 0,48 0,67 0,57 0,61 0,68 0,66 0,68 1               
V26 0,39 0,5 0,56 0,67 0,36 0,53 0,53 0,68 0,6 0,75 1             
V31 0,48 0,57 0,41 0,49 0,35 0,41 0,25 0,42 0,38 0,44 0,55 1           
V32 0,41 0,47 0,46 0,57 0,37 0,41 0,41 0,48 0,47 0,45 0,55 0,8 1         
V33 0,56 0,59 0,61 0,61 0,48 0,47 0,3 0,62 0,63 0,44 0,59 0,73 0,75 1       
V34 0,59 0,56 0,48 0,5 0,4 0,52 0,54 0,58 0,63 0,48 0,61 0,55 0,57 0,67 1     
V41 0,49 0,48 0,45 0,53 0,38 0,61 0,45 0,63 0,71 0,61 0,69 0,57 0,55 0,6 0,59 1   
V42 0,19 0,23 0,33 0,3 0,06 0,31 0,21 0,45 0,44 0,28 0,35 0,42 0,46 0,5 0,31 0,46 1 
V43 0,31 0,38 0,41 0,49 0,36 0,29 0,39 0,54 0,43 0,6 0,53 0,39 0,45 0,49 0,35 0,57 0,56 
V44 0,64 0,52 0,52 0,57 0,46 0,58 0,45 0,59 0,59 0,52 0,47 0,49 0,46 0,6 0,46 0,61 0,45 
V45 0,49 0,43 0,43 0,47 0,32 0,5 0,37 0,57 0,48 0,59 0,49 0,59 0,61 0,62 0,53 0,58 0,44 
V51 0,6 0,57 0,42 0,45 0,32 0,49 0,39 0,62 0,54 0,49 0,51 0,59 0,59 0,61 0,57 0,6 0,45 
V52 0,47 0,52 0,36 0,42 0,3 0,53 0,31 0,65 0,53 0,5 0,46 0,54 0,45 0,52 0,57 0,65 0,43 
V53 0,45 0,41 0,46 0,49 0,38 0,48 0,45 0,63 0,49 0,38 0,44 0,53 0,49 0,48 0,6 0,66 0,41 
V54 0,13 0,18 0,35 0,33 0,28 0,32 0,25 0,4 0,41 0,37 0,45 0,24 0,44 0,41 0,35 0,5 0,49 
V55 0,2 0,08 0,33 0,27 0,1 0,29 0,36 0,4 0,36 0,29 0,39 0,32 0,42 0,43 0,43 0,53 0,6 
V56 0,1 0,12 0,32 0,3 0,18 0,29 0,23 0,55 0,38 0,27 0,46 0,3 0,39 0,49 0,36 0,55 0,57 
V57 0,41 0,45 0,54 0,4 0,38 0,61 0,47 0,41 0,48 0,34 0,36 0,45 0,55 0,53 0,5 0,49 0,65 
V58 0,53 0,49 0,52 0,47 0,36 0,63 0,48 0,57 0,59 0,43 0,5 0,57 0,61 0,66 0,63 0,78 0,43 
V59 0,37 0,44 0,29 0,37 0,3 0,31 0,36 0,38 0,5 0,37 0,39 0,55 0,64 0,41 0,41 0,5 0,35 
V510 0,38 0,48 0,31 0,37 0,38 0,43 0,27 0,44 0,45 0,35 0,33 0,39 0,35 0,44 0,44 0,56 0,45 
V61 0,51 0,5 0,47 0,53 0,35 0,52 0,48 0,62 0,48 0,55 0,62 0,56 0,52 0,55 0,55 0,7 0,33 
V62 0,17 0,24 0,29 0,35 0,08 0,38 0,36 0,51 0,39 0,43 0,56 0,5 0,56 0,46 0,47 0,62 0,58 
V63 0,39 0,48 0,39 0,52 0,27 0,5 0,44 0,59 0,49 0,46 0,57 0,48 0,48 0,57 0,51 0,66 0,52 
V64 0,34 0,48 0,34 0,4 0,26 0,46 0,32 0,49 0,41 0,47 0,55 0,51 0,54 0,49 0,51 0,61 0,53 
V71 0,66 0,41 0,35 0,39 0,39 0,6 0,56 0,59 0,54 0,59 0,58 0,51 0,51 0,47 0,54 0,57 0,39 
V72 0,53 0,33 0,36 0,36 0,34 0,53 0,43 0,53 0,48 0,56 0,59 0,41 0,44 0,47 0,51 0,6 0,27 
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Quadro C.2: Continuação da matriz de correlação para dados qualitativos ordinais 
  V43 V44 V45 V51 V52 V53 V54 V55 V56 V57 V58 V59 V510 V61 V62 V63 V64 V71 V72 
V11                                       
V12                                       
V13                                       
V14                                       
V15                                       
V21                                       
V22                                       
V23                                       
V24                                       
V25                                       
V26                                       
V31                                       
V32                                       
V33                                       
V34                                       
V41                                       
V42                                       
V43 1                                     
V44 0,62 1                                   
V45 0,66 0,69 1                                 
V51 0,51 0,59 0,62 1                               
V52 0,54 0,58 0,74 0,77 1                             
V53 0,46 0,5 0,57 0,72 0,84 1                           
V54 0,73 0,46 0,55 0,43 0,53 0,46 1                         
V55 0,67 0,46 0,44 0,51 0,39 0,47 0,62 1                       
V56 0,59 0,46 0,52 0,57 0,64 0,74 0,7 0,54 1                     
V57 0,39 0,5 0,48 0,39 0,37 0,48 0,53 0,37 0,57 1                   
V58 0,48 0,65 0,65 0,72 0,64 0,72 0,52 0,55 0,65 0,71 1                 
V59 0,47 0,38 0,42 0,68 0,55 0,61 0,53 0,34 0,48 0,46 0,63 1               
V510 0,53 0,45 0,43 0,46 0,47 0,48 0,51 0,3 0,48 0,68 0,69 0,56 1             
V61 0,56 0,67 0,62 0,68 0,57 0,64 0,27 0,5 0,56 0,44 0,76 0,46 0,48 1           
V62 0,73 0,57 0,55 0,52 0,61 0,59 0,6 0,71 0,66 0,46 0,56 0,49 0,43 0,7 1         
V63 0,6 0,61 0,53 0,64 0,67 0,59 0,48 0,49 0,62 0,49 0,74 0,54 0,6 0,73 0,76 1       
V64 0,56 0,5 0,56 0,66 0,69 0,56 0,53 0,44 0,6 0,53 0,67 0,61 0,55 0,71 0,74 0,87 1     
V71 0,52 0,46 0,55 0,65 0,49 0,52 0,36 0,48 0,4 0,39 0,53 0,51 0,36 0,63 0,54 0,53 0,57 1   
V72 0,56 0,49 0,54 0,57 0,54 0,49 0,49 0,45 0,48 0,33 0,57 0,45 0,34 0,63 0,62 0,66 0,69 0,85 1 
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Quadro C.3: Matriz dos valores p para as correlações 
  V11 V12 V13 V14 V15 V21 V22 V23 V24 V25 V26 V31 V32 V33 V34 V41 V42 
V11 0                                 
V12 0,45 0                               
V13 0,18 0,05 0                             
V14 0,32 0 0,02 0                           
V15 0,64 0,13 0,36 0,01 0                         
V21 0,35 0 0 0,04 0 0                       
V22 0,37 0 0,01 0 0 0 0                     
V23 0,29 0 0,04 0 0 0 0 0                   
V24 0,41 0,01 0,05 0,02 0,68 0,1 0,07 0 0                 
V25 0,55 0,01 0,04 0 0,06 0,01 0 0 0,02 0               
V26 0,45 0 0 0 0,02 0 0 0 0 0 0             
V31 0,44 0 0,23 0,02 0,01 0,03 0,01 0 0,02 0 0,04 0           
V32 0,34 0 0,31 0,01 0,01 0 0 0 0,04 0,04 0 0 0         
V33 0,5 0,01 0,09 0,38 0,22 0,01 0,19 0,01 0,04 0,17 0,19 0 0,01 0       
V34 0,29 0 0,02 0,01 0 0 0 0 0 0 0 0 0 0 0     
V41 0,49 0 0,31 0 0 0 0 0 0 0 0 0 0 0,07 0 0   
V42 0,33 0 0,18 0,02 0,16 0,01 0 0 0,01 0 0,01 0 0 0,01 0 0,01 0 
V43 0,17 0,01 0,05 0,04 0,02 0 0,01 0 0 0,01 0 0,05 0,05 0 0 0,01 0 
V44 0,19 0 0,21 0,03 0,01 0,05 0 0 0 0 0 0,01 0,01 0,02 0,01 0,06 0 
V45 0,14 0 0,02 0,02 0 0 0,01 0 0,18 0 0 0 0 0 0 0,01 0,01 
V51 0,41 0 0,03 0,04 0,2 0,09 0,37 0,08 0,01 0,18 0 0,23 0,18 0,06 0 0,01 0,06 
V52 0,17 0 0,01 0,16 0,01 0,02 0 0 0,01 0,03 0 0,01 0 0 0 0,02 0,11 
V53 0,26 0 0,05 0,08 0,01 0 0,02 0 0,01 0,05 0 0 0 0,01 0 0 0,05 
V54 0,79 0,87 0,4 0,74 0,57 0,06 0,67 0,33 0,2 0,94 0,67 0,12 0,08 0,04 0,06 0,68 0,03 
V55 0,19 0,01 0,19 0,04 0,37 0,01 0 0 0,01 0,01 0 0 0 0,14 0 0,06 0 
V56 0,76 0,01 0 0 0,22 0 0,67 0 0 0 0,01 0,15 0,01 0,02 0,07 0,02 0 
V57 0,51 0,59 0,44 0,61 0,72 0,03 0,63 0,27 0 0,5 0,23 0,9 0,17 0,42 0,47 0,24 0,19 
V58 0,62 0,03 0,33 0,94 0,28 0,01 0,49 0 0,01 0,09 0,08 0,01 0,05 0 0 0,09 0 
V59 0,4 0 0,41 0,02 0,39 0 0,12 0 0 0,05 0,02 0 0 0,01 0,1 0 0,06 
V510 0,48 0,07 0,22 0,94 0,73 0 0,08 0 0,02 0,05 0,23 0,12 0,11 0,17 0,04 0,01 0,17 
V61 0,48 0 0,32 0,02 0 0 0 0 0 0 0 0,02 0 0,02 0 0 0 
V62 0,17 0 0 0,06 0,04 0 0 0 0 0 0 0,01 0 0 0 0,01 0 
V63 0,38 0 0,34 0 0 0 0 0 0 0 0 0 0 0 0 0 0,01 
V64 0,49 0 0,39 0,03 0,01 0 0 0 0 0 0 0 0 0 0 0 0,05 
V71 0,31 0 0,35 0,02 0,02 0 0,09 0 0,19 0,05 0,04 0 0,01 0,13 0,01 0 0,34 
V72 0,24 0 0,18 0,09 0,05 0 0 0 0,3 0 0 0 0,01 0,02 0 0,01 0,08 
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Quadro C.4: Continuação da matriz dos valores p para as correlações 
  V43 V44 V45 V51 V52 V53 V54 V55 V56 V57 V58 V59 V510 V61 V62 V63 V64 V71 V72 
V11                                       
V12                                       
V13                                       
V14                                       
V15                                       
V21                                       
V22                                       
V23                                       
V24                                       
V25                                       
V26                                       
V31                                       
V32                                       
V33                                       
V34                                       
V41                                       
V42                                       
V43 0                                     
V44 0,01 0                                   
V45 0,01 0,02 0                                 
V51 0,09 0,1 0,01 0                               
V52 0 0 0 0,01 0                             
V53 0 0,01 0 0,01 0 0                           
V54 0,48 0,01 0,34 0,04 0,49 0,12 0                         
V55 0,01 0,01 0,01 0,01 0,01 0,01 0 0                       
V56 0 0,02 0,03 0,04 0,13 0,07 0,37 0 0                     
V57 0,03 0,07 0,21 0,49 0,19 0,05 0,01 0,23 0 0                   
V58 0 0,16 0,06 0,12 0,13 0,14 0,02 0 0 0,07 0                 
V59 0,22 0,01 0 0,44 0,02 0,02 0,09 0 0 0,1 0,52 0               
V510 0,03 0,01 0,11 0,51 0,23 0,12 0,21 0 0 0,02 0 0,01 0             
V61 0 0,02 0 0 0 0 0,19 0,1 0,02 0,38 0,01 0 0 0           
V62 0 0 0 0 0 0 0,02 0 0,01 0,07 0 0 0,02 0 0         
V63 0 0 0 0,21 0 0,01 0,13 0 0,01 0,13 0,02 0 0,06 0 0 0       
V64 0,06 0,01 0 0,01 0,01 0 0,55 0 0,09 0,2 0 0 0,01 0 0 0 0     
V71 0,01 0,07 0 0,2 0,37 0,05 0,14 0,16 0,02 0,97 0,01 0 0,02 0 0,01 0 0 0   
V72 0 0,01 0 0,7 0,36 0,65 0,39 0,15 0,29 0,9 0,01 0,02 0,05 0,05 0,01 0 0 0 0 
